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Alper SEN

Ozet—Pratikte yazilim gelistiriciler ve test ekipleri kullameci
arayiizii otomasyon araclar1 yardimiyla fonksiyonel testler iiretir.
Bu araclara ragmen, ozellikle biiyiik-olcekli uygulamalara fonk-
siyonel test yaratmak icin gelistiriciler ve test ekipleri, (1) verili
test senaryolarindan test adimlarim iiretmeli, (2) test adimlarim
cahistirmali, ve (3) uygulamanin davramisim gozlemleyerek testin
basarili veya basarisiz olduguna karar vermelidir. FARLEAD-
Android, tiim bu gorevleri gelistiriciler ve test ekipleri yerine
gerceklestiren tam otomatik bir test yaratim motorudur. Bu 6n ca-
hsmamizda FARLEAD-Android motorunu biiyiik-dl¢ekli bir ban-
kaciik uygulamasinda cahstirarak degerlendirdik. Deneyimizde
FARLEAD-Android yaklasik 24 dakika icerisinde uygulamadaki
aktivitelerin %54,55 kadarma ulasmakta, bu aktivitelerde alti
farkh islevin diizgiin icrasim dogrulamakta ve dogrulama sira-
sinda ii¢ farkh islevde ise sorunlar ortaya ¢ikarmaktadir. Deger-
lendirmemiz FARLEAD-Android motorunun daha etkili olmasi
icin deneyim tekrar: (experience replay) ozelligine sahip olmasi,
aktivitelerin yam sira parcaciklar1 (fragments) da incelemesi ve
kodlama bilmesi gerekmeyen iiciincii kisiler tarafindan okunabi-
lecek bir test senaryo bicemi kullanmasi gerektigini gostermistir.

Anahtar Terimler—yazilim testi, mobil uygulamalar, test senar-
yolar1

Abstract—In practice, software developers and test teams
generate functional tests with the help of user interface (UI)
automation tools. Despite these tools, especially for large-scale
applications, developers and test teams must (1) produce test
steps from given test scenarios, (2) execute the test steps, and
(3) evaluate if the test has passed or failed by observing the
application behavior. FARLEAD-Android is a fully automated
test generation engine which accomplishes these tasks for the
developers and test teams. In this preliminary study, we evaluate
FARLEAD-Android on a large-scale banking application. In our
experiment, FARLEAD-Android reaches 54.55% of the activities,
verifies the correct execution of six different functions, and
reveals issues in three different functions during verification in
approximately 24 minutes. Our evaluation shows that FARLEAD-
Android must have an experience replay feature, investigate
fragments along with activities, and use a human-readable test
scenario format.

Index Terms—software testing, mobile applications, test scena-
rios
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I. GIRIS

Giintimiizde mobil uygulama piyasasindaki uygulamalarin
%80’den fazlas1 Android Grafiksel Kullanic1 Arayiizii (GKA)
uygulamalaridir [1]. Yakin zamanda yapilmis bir anket calis-
masi [2] mobil GKA uygulama kullanicilarinin %78’ inin, dii-
zenli olarak kullandiklar1 uygulamalarin iglevlerini engelleyen
veya aksatan hatalarla karsilastigini gostermektedir. Dolayisiyla
Android uygulamalariin iglevlerini yerine getirebildiklerini
dogrulayan testler yapmak gereklidir.

Fonksiyonel testler uygulamalarin islevlerini diizgiince yerine
getirdigini dogrulamak i¢in kullanilan testlerdir. Pratikte yazilim
gelistiriciler ve test ekipleri fonksiyonel testleri kullanici
arayiizii otomasyon araclar1 kullanarak iiretir. Ozellikle biiyiik-
Olcekli uygulamalarin iglevlerini sinamak tizere gelistiriciler,
teknik olmayan, kodlama bilmesi gerekmeyen iigiincii kisile-
rin okuyabilecegi bir dilde test senaryolar1 hazirlarlar. Test
senaryolar1 okunabilirligi yiiksek tutmak amaciyla tipik olarak
belirsiz test adimlarindan olugur. Gelistiriciler ve test ekipleri
test otomasyon araglart yardimiyla bu belirsiz adimlarin her biri
icin kod yazarak icra edilebilir testler elde ederler. Gelistiriciler
ve test ekipleri bu testleri test otomasyon ortaminda calistirir
ve uygulamanin davramigin1 gozlemleyerek testlerin basarili
olup olmadigini denetlerler. Test otomasyon araglart kullan-
diklar1 durumda bile gelistiriciler ve test ekipleri verili test
senaryolarindan (1) test adimlarin tiretmeli, (2) test adimlarini
calistirmali, ve (3) uygulamanin davranisini gozlemleyerek
testin basarili veya basarisiz olduguna karar vermelidir.

FARLEAD-Android (Fully Automated Reinforcement Le-
arning Driven-Android) [3] tam otomatik bir fonksiyonel test
iretim motorudur. Sekil 1, bu motorun genel goriiniimiinii
icermektedir. Sekle gore oncelikle test altindaki Android uygu-
lamasinin bir Android aygitinda yiiklii oldugu varsayilmaktadir.
Gelistirici veya test ekibi ise bu Android aygiti ile etkilesecek
olan 6grenme motoruna test senaryosunu saglamakla yiikiimlii-
diir. Ogrenme motoru test altindaki uygulamanin yiiklii oldugu
Android aygitina eylemler yollayarak ve gdzlemlerde bulunarak
test senaryosunu gerceklestirecek bir eylem dizisi 6grenir. Son
olarak FARLEAD-Android test senaryosunu gerceklestiren
eylem dizisini, kisaca testi, ¢cikt1 olarak verir.

Test senaryolarini ayn1 zamanda test kahini olarak kullanmasi
FARLEAD-Android’i diger tam otomatik test iliretim motorla-
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rindan ayirir. Herhangi bir test iiretim motoru da test adimlari
tiretip calistirabilir ama FARLEAD-Android’in avantajlari (1)
test adimlarini test senaryolarina uygun bicimde yaratmayi
ogrenebilmesi ve (2) test altindaki uygulamanin davranigini go6z-
lemleyerek iirettigi testin senaryoyu basariyla tamamladigina
otomatik olarak karar verebilmesidir. Calismamizda FARLEAD-
Android’i tercih etmemizin temel sebebi bu avantajlardir.

FARLEAD-Android test senaryolarina uygun test adimlarini
destekli 6grenme (reinforcement learning) adi verilen yari-
gozetimli (semi-supervised) bir makine 6grenmesi yontemi ile
ogrenir. Destekli 6grenmenin yapay sinir aglari gibi diger yapay
zekalara gore avantaji 6nceden etiketlenmis ve filtrelenmis bir
veri gerektirmemesi, bunun yerine deneme-yanilma ile 68ren-
mesidir. Destekli 6grenme kaynak yonetiminden [4] trafik 15181
kontroliine [5], satrang [6] ve atari [7] gibi karmagik oyunlardan
kimyaya [8] kadar cok genis bir alanda insan becerisinin 6tesine
gecmistir. FARLEAD-Android’in bu uygulamalara gére ek bir
avantaji ise hedef testleri ideal stratejiye (policy) yakinsamadan
once iiretebilmesi ve boylece test liretimini kisa bir siirede
gerceklestirmesidir [3]. Boylece FARLEAD-Android’in biiyiik-
Olcekli uygulamalarda kullanim olanagi dogmustur.

Bu calisgmamizda biiyilik-6lcekli bir mobil bankacilik uy-
gulamasi icin FARLEAD-Android’e uygun 31 test senaryosu
tirettik. FARLEAD-Android’i yaklagik 24 dakika calistirdik.
FARLEAD-Android’in dogruladig: islevleri, ortaya c¢ikardigi
sorunlari, ve kapsadigi aktiviteleri olctiik. Karsilastigimiz
problemleri ve FARLEAD-Android’in eksikliklerini raporladik.
Bu sayede FARLEAD-Android’i pratikte kullanilan bir test ya-
ratim ¢6ziimil haline getirmek konusunda ilerleme kaydetmeyi
amagliyoruz. Bildigimiz kadariyla, bu ¢alisma biiyiik-6l¢ekli
bir mobil uygulamanin fonksiyonel testlerinin tam otomatik
yaratimi deneyini gerceklestiren ilk caligmadir. Literatiirde
bu calismamiza en yakin STAMBA [9] aract bulunmaktadir.
STAMBA caligmast bir mobil bankacilik uygulamasinin sa-
dece belli giivenlik olanaklarini test etmeye 6zellesmistir ve
FARLEAD-Android gibi fonksiyonel test tiretmemektedir.

II. YONTEM
A. On Hazirliklar

Bu calismamizda biiylik-6l¢ekli bir mobil bankacilik uygu-
lamasim test ettik. Bu uygulama 22 aktivitesi olan, yaklasik
45,7 MB boyutunda, biiytik-6l¢ekli bir uygulamadir. Dene-
yimiz i¢in oncelikle 22 aktivitenin her biri i¢in o aktiviteye
ulagilmasi gerektigini belirten birer test senaryosu hazirladik.
Daha sonra, her bankacilik uygulamasinda gerceklesmesini

. Tablo I
ORNEK DZM SENARYOSU

p = [activity ~ IbanCalculation]

q = [actionType = click] A [actionDetail ~ "Obtain Account No"]

r = [actionType = text] A [actionParam = "123456789123456789123456"]
s = —[text ~ "TR123456789123456789123456"]
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bekledigimiz islevler i¢in alt1 ve olasi sorunlar i¢in {i¢ ayri
test senaryosu olusturduk. Adina senaryo olusturdugumuz
islevler (1) belirli miktar TL’yi altina ¢evirmek, (2) doviz
kurlarin1 anlik giincelleyebilmek, (3) giris yapmak, (4) giris
yaptiktan sonra yeterince beklendiginde otomatik ¢ikis yaptigini
gozlemlemek, (5) IBAN hesaplayiciya bagka bankanin IBAN’1
verildiginde uyar1 mesaji gormek, ve (6) IBAN kismina yazi
yazamamaktir. Adina senaryo olusturdugumuz sorunlarsa (1)
IBAN kismina sadece rakam girildiginde TR 6n ekinin otomatik
konulmamasi veya yanlis konulmasi, (2) cok yiiklii miktarda
altin1 degerinden diisiik fiyata doniistiirmesi (overflow), ve (3)
GKA bilesenlerinin ekrana sigmamasi sonucu disart tagmasi
durumudur. Sonug olarak toplamda 22 aktivite, 6 islev, ve 3
sorun olmak iizere toplamda 31 adet test senaryosu elde ettik.

FARLEAD-Android test senaryolarin1 Dogrusal-zamanli Za-
mansal Mantik (Linear-time Temporal Logic, DZM) formiilleri
olarak alir. DZM, 6nermeli manti$in zamansal operatorler ile
genigletilmis bir halidir. FARLEAD-Android deneme-yanilma
ile verili bir DZM formiiliniin ne kadarinin gergeklestirildigi
ile dogru orantili bir 6diil mekanizmasi ile formiiliin tamamini
gerceklestirmeyi Ggrenir.

Tablo I, DZM formiili halinde yazilmigs 6rnek bir se-
naryo gostermektedir. Bu 6rnek senaryoda IBAN hesaplama
sayfasinda yazilan IBAN’larin otomatik olarak tamamlanip
tamamlanmadig: test edilmektedir. Bu senaryo test altindaki
uygulamanin 7R 6n ekini koymas1 gerekirken hataya diismesini
beklemektedir.

Test {iiretimi sirasinda karsilastifimiz en biiyiikk sorun
FARLEAD-Android’in test senaryolarint DZM biceminde
almasidir. Tipik bir test senaryosu teknik detayi1 diisiik ve
kodlama bilmesi gerekmeyen {ii¢iincii kigiler tarafindan oku-
nabilir olmalidir. Oysa DZM formiilleri bunun tam tersidir.
FARLEAD-Android’in pratikte kullanilabilmesi i¢in Gherkin
[10] gibi gelistiricilerin yaygin olarak kullandig1 okunabilir test
senaryolarindan test iiretebilmesi gerekmektedir.

B. Deney Ortami

FARLEAD-Android’i 1476 saniye (yaklasik 24 dakika)
boyunca 480x800 ¢oziiniirliiklii bir VirtualBox sanal Android
makinesi iizerinde caligtirdik. Deneylerimizi aym 6zelliklere
sahip bir aygit kullanmadan tekrarlayabilmek i¢in sanal makine
tercih ettik.

Her test senaryosu i¢cin FARLEAD-Android parametrelerini
azami adim sayist (K) hari¢ 6zgiin makaledeki gibi kullandik
ve sabit tuttuk [3]. K degerini ise her senaryo i¢in yeniden
belirleyerek FARLEAD-Android motoruna miidahale etmemiz
gerekti. FARLEAD-Android’in kullanilabilirligini artirmak
icin azami adim sayisin1 motora miidahale etmek yerine test
senaryosu hazirlama sirasinda belirtebilecegimiz genisletilmis,
standart bir test senaryosu diline gereksinim vardir.

Deney boyunca FARLEAD-Android’in hangi aktiviteleri
kapsadigini, hangi islevleri dogruladigini, ve hangi sorunlari
ortaya c¢ikardigini olgtiik. Bunlarin yaninda Tablo II icerisinde



Tablo 1T
DENEY SONUCLARI

Ulasma Test Islev | Sorun
# Aktivite Ad1 | Varildi? Siiresi | Siiresi | Sayis1 | Sayis1
1 ‘WelcomeSplash 4 24 24
2 Introduction 4 33 33
3 WelcomePage 4 42 169 I I
4 FxList 4 51 103 1
5 YourBankShowCase 4 53 53
6 CalculationTools [4 48 175 I 1
7 TbanCalculation 4 61 256 2 1
8 FinanceCentral 4 52 52
9 Info 4 53 53
10 NearestBranch 4 49 49
I1 BranchDrawer 4 78 458 I
12 YourBank [4 51 51
13 FaceID x
14 | QRCodeTransactions X
15 MPos X
16 SendMoney X
17 QMatic X
18 CropImage X
19 barcodescanner X
20 GoogleApiActivity X
21 CardIO x
22 DataEntry X
[ TOPLAM | %5455 ] 595 | 1476 | 6 ] 3]

Tiim siireler saniyedir.

test altindaki uygulamanin aktivitelerini FARLEAD-Android’in
test iiretimi sirasinda kesfettigi Dinamik Aktivite Gegis Gra-
figi’'ni (DAGG) baz alarak uygulamanin ilk baglatildig1 duruma
yakinliklarina gore yakindan uzaga dogru siraladik.

III. BULGULAR

Tablo II, hazirladigimiz 22’si aktivitelere ulagma, altisi
iglevlerin dogrulanmasi, ve iicii sorunlarla alakali olmak iizere
toplam 31 test senaryosu icin FARLEAD-Android’in test iire-
timi sonuglarin1 gostermektedir. Bu sonuglara gére FARLEAD-
Android test altindaki uygulama iizerinde yaklasik 24 dakika
(1476 saniye) ¢alismis ve bu siirede kendisine verilen alt1 islevin
tamamini dogrulamis, ii¢ sorunun tamamini ortaya ¢ikarmustir,
ve 22 aktivitenin 12’sine (%54,55) ulagsmistir. Boylece 31 test
senaryosunun 21’ini gerceklestirmisgtir.

FARLEAD-Android test senaryolarinin gerceklestirildigi
aktivitelere ulagsmak icin yaklasik 10 dakika (595) saniye
harcamigtir. FARLEAD-Android her yeni test senaryosuna
gectiginde bir onceki test senaryosunda Ogrendigi adimlart
unuttugu i¢in uygulamanin derinlerinde olan aktivitelere git-
mek icin daha onceden gitmeyi 6grenmis oldugu yakin ara
aktivitelere gitmeyi bagstan kesfetmektedir. Bu durum aktiviteler
arast gecisleri 6grenmek icin FARLEAD-Android’in ¢ok uzun
siire harcamasina neden olmaktadir. Test altindaki uygulama
acildiginda ekranda gosterilen ilk aktivite WelcomeSplash
aktivitesidir. Bu aktivitenin agilmasi i¢in FARLEAD-Android’in
harcadigr 24 saniye sadece uygulamanin yiiklenmesi icin
gecen siiredir. Bastan uygulamay1 caligtirip ikinci aktivite
olan Introduction aktivitesine ulagsmay1 kesfetmek FARLEAD-
Android’in 33 saniyesini almistir. Bagtan iiciincii aktiviteyi
kesfetmek ise 42 saniye siirmiistii. FARLEAD-Android her
senaryoda daha once kesfettigi aktiviteleri bagtan kesfetmek icin
vakit harcamistir. 4-12 nolu aktiviteler ise 3 nolu aktiviteden
ulagilabilen aktivitelerdir. Ancak daha derinde bulunan, dogru
sifre ile girig yapmig olmak gibi karmagik iglemler gerektiren
13-22 nolu aktivitelere ise FARLEAD-Android ulagamamugtir.

FARLEAD-Android’in derindeki aktivitelere ulasabilmesi
icin Onceki aktivitelere gidecek adimlart aklinda tutabilmesi
gereklidir. Bu amagla destekli 6grenmede deneyim tekrari (expe-
rience replay) olarak bilinen yontemin FARLEAD-Android’de
uygulanmasi gerekmektedir [11]. Test senaryolarinin deneyim

tekrarindan azami Olciide yararlanacak sekilde siralanmasina
dair bir calismayi ise gelecekte yapmay1 planlamaktayiz. Son
bir not olarak vakit kazanabilmek i¢in deneyim tekrarinin aygit
iizerinde degil, FARLEAD-Android’in hafizasinda simiilasyon
ile gerceklestirilmesi gerekmektedir. Ileriki ¢alismalarimizda
bu problemi de ¢ozmeye calisacagiz.

FARLEAD-Android’in test sirasinda ulastigi 12 aktivitenin
11’1 uygulamaya sifre ile giris yapmadan oOnceki islevleri
icermektedir. Test altindaki uygulamanin jdaxgui adi verilen
statik analiz araci yardimiyla detayl incelenmesi bankacilik
islemlerinin biiyiik ¢ogunlugunu giris yaptiktan sonra agilan
BranchDrawer aktivitesinin altinda dinamik olarak agilip
kapanabilen pargaciklar (fragments) yardimiyla yapildigini
ortaya koymustur. Dolayisiyla ileride aktivite kapsamasi yerine
literatiirde hentiz yeni yer almaya baslamis olan pargaciklar
[12] tizerinden test senaryolari tanimlamay1 planlamaktayiz.

Gherkin [10], DZM formiillerinin aksine okunabilir test
senaryolar1 tiretmek icin idealdir, ama belirsizligi yiiksektir
ve K gibi detaylar bu dilde belirtilememektedir. FARLEAD-
Android’e uygun ve okunabilirligi yiiksek bir test senaryosu
dilini ileride 6nermeyi amag¢lamaktayiz.

Ozetle, bu 6n calismada FARLEAD-Android motorunu
biiyilik-6lcekli bir bankacilik uygulamasinda caligtirarak de-
gerlendirdik. Deneyimizde FARLEAD-Android yaklagik 24
dakika icerisinde uygulamadaki aktivitelerin %54,55 kadarina
ulagmig, bu aktivitelerde alti farkli iglevin diizgiin icrasini
dogrulamis ve ii¢ farkli iglevde ise sorunlar ortaya ¢ikarmustir.
Degerlendirmemiz FARLEAD-Android motorunun daha etkili
olmasi1 i¢in deneyim tekrari (experience replay) ozelligine
sahip olmasi, aktivitelerin yam sira parcaciklar (fragments) da
incelemesi ve azami adim sayisinin belirlenebildigi, kodlama
bilmeyen iiciincii kisilerin okuyabilecegi bir test senaryo bicemi
kullanmas1 gerektigini gostermistir.
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