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Ozet. Mobil uygulamalarin Grafik Kullamici Arayiizii (GKA) testi li-
teratiirde 6nem kazanmis bir konudur. Android GKA uygulamalar: igin
otomatik test yaratimi iizerine yogunlasan bir¢ok calisma olmasina rag-
men, biitiin bu ¢aligmalar Test Altindaki Uygulamanin (TAU) derin-
liklerini anlamli ve iyi huylu test yaratimi yoluyla aragtirmay1 amacla-
maktadir. Bu galigmamizda standart test yaratimi araglarinin iizerine
inga edilen tam otomatik Kotii Huylu Test Yaratim (KHTY) aracim
onermekteyiz. KHTY iyi huylu test drneklerinden (test case) var olan
olaylar1 degigtirerek ve yeni olaylar ekleyerek kotii huylu test drnekleri
yaratmaktadir. Bu galismamizda, KHTYyi en yeni test yaratim yakla-
sim1 olan QBE (QLearning-Based Exploration) iizerine geligtirdik. Iyi
bilinen F-Droid uygulamalarindan rastgele se¢ilmis 100 uygulama iize-
rinde deneyler gergeklegtirdik. KHTY nin verili bir zaman biit¢esinde
yeni ¢okmeleri (crash) tespit etmekte etkili oldugunu gosterdik.

Anahtar Kelimeler: Mobil Uygulama Testi, Grafiksel Kullanic1 Ara-
yiizii Testi, Otomatik Test Yaratimi, Negatif Test, Test Ornegi Mutas-
yonu
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Abstract. Graphical User Interface (GUI) testing of mobile applicati-
ons has been an important topic in the literature. Although there are
many studies that focus on automated test generation for Android GUI
applications, all these studies aim to explore depths of the Application
Under Test (AUT) by generating meaningful and well-behaving tests. In
this study we propose a fully automated tool, Bad Behaving Test Genera-
tor (BBTG), that builds on top of standard test generation tools. BBTG
generates bad-behaving test cases from the well-behaving test cases by
modifying existing events and adding new events. In this study, we deve-
lop BBTG on top of the state-of-the-art test generation approach, QBE
(QLearning-Based Exploration). We perform experiments on 100 AUTs
randomly selected from the commonly known F-Droid applications. We
show that BBTG is effective at detecting novel crashes in a given time
budget.
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1 Giris

Akilli telefon kullanicilarinin sayisimin 2019 yilinda 5 milyar1 gegmesi beklen-
mektedir [8]. Akilli telefon pazarinda Android %85.9 ile birinci siradadir [9].
Caligmalar Android’de gegirilen zamanim %90’ 1min Android uygulamalarina har-
candigini gostermektedir [4]. Android uygulamalari, Grafiksel Kullanic1 Arayiizii
(GKA) itizerinden GKA eylemleri (actions) ile girdi alan sistemlerdir.

Android GKA igin tam otomatik test yaratimi amaciyla A®E [2], SwiftHand
[5], PUMA [11], DynoDroid [13], Sapienz [15], ve QBE [12] araglar geligtirilmig-
tir. Bu aracglar Test Altindaki Uygulamalar (TAU) dinamik olarak icra ederek
uygulamanin derinliklerini gezen testler yaratmaktadir. Bu araclarin yarattik-
lar testler iyi huyludur. Iyi huylu testler gezdikleri GKA durumlarinda bekle-
nen GKA eylemlerini gergeklegtirmekteyi hedefler. Bu sayede iyi huylu testler
TAU’nun derinliklerini gezebilmektedir.

Otomatik test yaratimi araclarinin performanslarini degerlendirmek icin tes-
pit edebildikleri farkli ¢kme (crash) sayilarim kiyaslamak g¢ok kullamilan bir
yontemdir [6]. Otomatik test yaratimi araglarinin ¢okme tespitlerini iyilegtirmek
amaciyla standart test yaratimi araglarinin {izerine inga edilen tam otomatik
Kottt Huylu Test Yaratum (KHTY) aracini 6nermekteyiz. Bu aracin temel var-
sayimi kot huylu GKA eylemlerinin iyi huylulara gére daha fazla ¢okme tespit
etme potansiyeli olmasidir. Kétii huylu GKA eylemlerinin ait olduklart GKA
durumlarina (state) ulagtiktan sonra caligtirilmalar: gerekmektedir. Bu yiizden
KHTY, iyi huylu GKA eylemleriyle TAU’nun derinliklerini gezme amagh tam
otomatik olarak yaratilmig test 6rneklerindeki (test case) GKA eylemlerini de-
gigtirerek ve bu test 6rneklerine yeni GKA eylemleri ekleyerek kotii huylu test
ornekleri yaratmaktadir. Béylece KHTY, uygulamanin derinliklerindeki GKA
durumlarinda k6t huylu GKA eylemleri ¢aligtirabilmektedir.

Bu ¢aligmadaki katkilarimiz agagidaki gibidir.

1. Kéti Huylu Test Yaratum Islecleri (Operators). Yeni ¢okmelerin tespiti amac-
i olarak test ornekleri (test case) tizerinde tammh alt1 igle¢ (operator) 6ner-
mekteyiz. Yazi Degisimi isleci disindaki biitiin islecler tamamen yenidir.

2. Koyt Huylu Test Yaratum Algoritmas:. Igleglerimizin iyi huylu testlere uy-
gulanarak kotii huylu testler yaratilmasini saglayan yeni bir algoritma gelig-
tirmekteyiz.

3. Vaka Incelemeleri. Bes ayr1 vaka incelemesi iizerinden geligtirdigimiz islecle-
rin gergek diinyadaki kargiliklarini gostermekteyiz.

4. Deneyler. F-Droid [10] uygulamalarindan rastgele se¢ilmis 100 uygulama
iizerinde gerceklestirdigimiz deneylerin sonuclarina bakarak KHTY nin verili
bir zaman biit¢esinde yeni ¢okmeleri tespit etmekte etkili oldugunu gérmek-
teyiz.

Sekil 1, KHTY aracinin akig gizelgesini géstermektedir. KHTY aracin lite-
ratiirdeki en yeni test yaratim yaklagimi olan QBE [12] tizerine geligtirdik. QBE,
makine 6grenmesi tabanl bir tam otomatik test yaratim aracidir. Bu akista ilk
olarak QBE yardimiyla Test Altindaki Uygulama (TAU) igin bir Iyi Huylu Test
Kiimesi (test suite) yaratmaktayiz. QBE test yaratimi sirasmda TAU'nun Ge-
nigletilmig Etiketli Durum-Gegig Sistemi (GEDGS, Extended Labeled Transition
System [2]) ad1 verilen bir sonlu durum-ge¢is modelini gikarmaktadir. KHTY uy-
gulamanin modeline bakarak Iyi Huylu Test Kiimesinin test érneklerindeki GKA
eylemlerini degistirip bunlara yeni k6tii huylu GKA eylemleri eklemekte ve kotii
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Sekil 1: KHTY Akis Cizelgesi

huylu test 6rnekleri olugturmaktadir. Kotii huylu test érnekleri Kétii Huylu Test
Kiimesini olugturmaktadir. Son olarak KHTY, Kétii Huylu Test Kiimesini TAU
iizerinde yeniden galigtirarak Test Sonuclarini toplamaktadir.

Bildirimizin geri kalani yedi boliime ayrilmaktadir. Calismamizin anlagilmasi
icin gerekli temel bilgiler Boliim 2’de toplanmigtir. KHTY aracinin nasil ¢aligtig
Boliim 3 ile anlatilmigtir. Boliim 4’te vaka incelemeleri yaparak KHTY aracinda
kullanilan igleglerin gergek hayattaki kargiliklar: gozlemlenmistir. KHTY aracinin
diger araglarla kiyaslanmasi ve ¢okme tespitine katkilar1 Boliim 5’te ele alinmig-
tir. Caligmamz ile ilgili akademik literatiir taramasi Bolim 6’de yer almaktadir.
Son olarak KHTY ile alinan sonuclar ve gelecekte yapacagimiz aragtirmalar Bo-
liim 7 ile 6zetlenmigtir.

2 Temel Bilgiler
2.1 Android Grafiksel Kullanic1 Arayiizii (GKA)

Android GKA, aktivite (activity) ve olay (event) tabanhdir. Aktiviteler GKA
bilesenlerinden (widget) olugur. Her bir GKA bilegeni (6rn. diigme veya metin
girdisi), piksel cinsinden bilegenin sinir koordinatlarini (z1, y1, 2, y2) tammlayan
ve kullanicinin bilegenle hangi GKA eylemleri (GUT action) aracihiiyla etkile-
sime girebilecegini belirten birtakim 6zelliklere sahiptir. Bu 6zelliklere, tir, etkin
(enabled), tiklanabilir (clickable), uzun tiklanabilir (longclickable), kaydurilabilir
(scrollable), ve gifre (password) 6rnek olarak verilebilir.

Bir kullanici, Android sistemi ile GKA bilegenleri tizerinden olaylar (even-
ts) araciligy ile etkilesime girer. Olaylar1 temel olarak iki kategoriye ayirabili-
riz, sistem olaylars ve GKA eylemleri (GUI actions). Tipik olarak literatiirde
kullanilanlardan daha kapsaml bir GKA eylemleri listesini Tablo 1’de goster-
mekteyiz. Eylemler ii¢ kategoriden olugmaktadir; baglamsal olmayan (non-con-
textual), baglamsal (contextual) ve 6zel (special). Baglamsal olmayan eylemler
kullanici hareketleriyle tetiklenen eylemlerdir. Tiklama ve uzun tiklama eylem-
leri, tiklanilacak x ve y koordinatlar1 olmak {izere iki parametre alirlar. Metin
girdisi eylemi x, y koordinatlar: ve girilecek metni belirten ii¢ parametre alir.
Kaydirma eylemi beg parametre alir; ilk dort parametre baglangic ve bitis ko-
ordinatlarim belirtirken, beginci parametre ise kaydirma hizin1 ayarlamak igin



Tablo 1: GKA Eylemler Listesi

Baglamsal olmayan | Param1l Param2 Param3 Param4 Paramb
tiklama X y - - -
uzuntiklama X y - - -
metin X v yazi - -
kaydirma x1 yl x2 y2 stire
meni - - - - -
geri - - - - -
Baglamsal Parametre
baglanirlik agik /kapali/degigtir
bluetooth agik /kapali/deggtir
konum gps/gps&ag/kapali/degistir
ucusmodu agik/kapali/degigtir
uyku agik /kapali/degigtir
Ozel Paraml Param2 Param3 Param4 Paramb
yenidenbaglatmak paket aktivite - - -

kullanilir. Meni ve Geri eylemleri mobil cihaz tizerindeki ilgili diigmelerin basil-
masini temsil eden eylemlerdirler ve herhangi bir parametre almazlar. Baglamsal
eylemler, kullanicinin Test Altindaki Uygulamanin (TAU) baglamsal durumunu
degistirdigi eylemleri ifade eder. Mobil cihazin global niteliklerinin birlegimi (in-
ternet baglanirligi, bluetooth durumu, konum, ugak modu ve uyku modu) uygu-
lamanin o anki baglamsal durumunu olusturur. Baglansrlik eylemi mobil cihazin
internet baglanirhgimi ayarlar (Wi-Fi veya mobil veri). Bluetooth durumu, ko-
num ve u¢us modu nitelikleri agik ve anlagilirdir. Uyku eylemi mobil cihaz1 giic
diigmesine basarak uyku moduna alan veya uyku modundan c¢ikaran eylemdir.
Uyku eylemi test edilen uygulamay1 duraklatmak ve devam ettirmek igin kul-
lanilir. Ozel (special) eylem olarak da uygulamay1 yeniden yiikleyip baslatmaya
yarayan yenidenbaslatmak (reinitialize) bulunmaktadir. Sistem olaylar1 sistem
tarafindan olusturulan olaylardir; érnegin, pil seviyesi olaylari, SMS almak, ve
saat/stiredlger olaylari gibi.

2.2 Android GKA igin Test Durumlari

Bir GKA durumu veya kisaca bir durum v dort ogenin bitigtirilmesinden (con-
catenation) olugur: (1) Paket adi, (2) aktivite adi, (3) baglamsal durum, ve
(4) GKA bilegenleri. Her durum v igin GKA bilegenlerinden elde edilebilen bir
etkin eylemler kiimesi A(v) vardir. Bir GKA eylemi veya kisaca eylem z € Z,
ancak ve ancak bir v durumunun GKA bilegenlerinden en az biri ile iligkilendi-
rilebiliyorsa, z eylemi v durumunda etkindir, kisaca z € A(v), denilir. Bir gegis,
(baglangig-durumu, bitig-durumu, eylem, siire) olacak sekilde dortlii degiskenler
grubu (tuple) olarak tamimlanir. Bir yiiriitme izi (execution trace) veya kisaca
iz (trace) t, bir gegisler dizisidir. Ornegin n uzunluga sahip bir iz asagidaki gibi
olabilir.
t = (v1,v2, 21,d1), (V2,v3, 22,d2), . .., (Vs Vpg1, Zns dn)

Eger bir iz t'nin ilk durumu, TAU baglatildigi andaki GKA durumu olan
ilk durum vy ile ayniysa, ¢ bir test drnegidir (test case). Test 6rneklerini igeren
kiimelere test kiimesi (test suite), kisaca TK denilir.



Algoritma 1 Kotii Huylu Test Yaratimi (KHTY) Algoritmasi

Girdiler:

TK : Test Kiimesi

X : Yeni Test Kiimesinin Siire Limiti

A: Kotii Huylu Test Yaratim Islecleri Kiimesi
Ciktilar:

TK': Yeni Test Kiimesi

1: TK' + &

2: x4+ 0

3: Tekrarla

4: t < rastgele t € TK > Rastgele bir test drnegi seg
5: Tekrarla

6: 0 < rastgele 6 € A > Rastgele bir isleg seg
7: Cikis Kosulu: ¢ # §(t) > Test 6rnegi degigene kadar tekrarla
8: t'+ 4(t) > Igleci test drnegine uygula
9: TK + TK U{t'} > Yeni test 6rnegini kiimeye ekle
10: T4 T+ Z(vs’ve%d)et, d > Toplam siireyi hesapla
11: Gikis Kosulu: z > X > Toplam siire limiti agsana kadar tekrarla

3 Kotii Huylu Test Yaratimi

Bu boliimde Kotii Huylu Test Yaratimi (KHTY) aracimizin nasil ¢aligtigini agik-
lamaktayiz. KHTY nin temelinde Koti Huylu Test Yaratum islegleri, ya da kisaca
islegler vardir. Iglecler bir test 6rnegi alarak yeni test 6rnekleri olugturan fonksi-
yonlardir ve 6(t) = t’ seklinde gosterilirler. Bu boliimde 6nce iglegleri kullanarak
kot huylu test kiimesi yaratan algoritmamizi agiklamaktayiz. Daha sonra kisaca
bu caligmada kullandigimiz iglegleri anlatmakta ve son olarak da KHTY icrasini
ufak bir 6rnekle agiklamaktayiz.

3.1 Algoritma

KHTY aracinin temel prosediirii Algoritma 1 tizerinden anlasilabilir. Tyi Huylu
Test Kiimesi (TK ), Kotii Huylu Test Kiimesi (TK') i¢in ayrilabilecek azami siire
(X), ve TK’nin test 6rneklerinden kotii huylu test 6rnekleri yaratacak igleglerin
bir kiimesi (A) bu algoritmaya girdi olarak verilir. KHTY ¢ikt1 olarak icrasi
azami siire (X) kadar vakit alacak olan bir Kétii Huylu Test Kiimesi (TK')
doner.

Algoritma 1 ilk olarak Koétii Huylu Test Kiimesine (TK') bog kiime (&) atar
(bkz. satir 1). Dolayisiyla Kotii Huylu Test Kiimesinin (7K”) su anki icra siiresi
(z) sifirdir (bkz. satir 2). Daha sonra KHTY, Iyi Huylu Test Kiimesinden (TK)
rastgele bir test Ornegi (t) ve verili iglegler kiimesinden (A) bu test drnegini
degistirecek rastgele bir igleg seger (bkz. satir arahigy 4-7). KHTY segilmis isleci
(0) segilmis test 6rnegine (¢) uygular ve yeni bir kotii huylu test 6rnegi (¢') elde
eder (bkz. satir 8). KHTY yeni test ornegini (¢') Kottt Huylu Test Kiimesine
(TK') ekler (bkz. satir 9). Boylece Kotii Huylu Test Kiimesinin (TK’) icra siiresi
(x) yeni eklenen test 6rneginin (¢’) icra siiresi kadar artmig olur (bkz. satir 10).



KHTY Kotii Huylu Test Kiimesinin (TK') icra siiresi (z) verili limiti (X) agana
kadar test ekleme iglemini tekrarlar (bkz. satir 11).

3.2 lglegler (Operators)

Bu béliimde Algoritma 1’de kullandigimiz isleg kiimesini (A) anlatmaktayiz. Bu
caligmamizda Android uygulamalar: {izerindeki gézlemlerimize ve Android hata
orgeleri (crash patterns) iizerine yapilmig bir ¢aligmaya [3] dayanarak alt1 adet
isleg geligtirdik.

1. Dongii Stresleme (dps) : Bir test drnegi igindeki bazi gegisglerin baglangig
ve sonlanig durumlar1 ayni olabilir (v; = v;41). Dongii Stresleme (dpg) isleci
verili test Ornegindeki dongii iceren gecigleri birden ¢ok kere tekrarlayarak
dongiliyi stresleyen bir kétii huylu test 6rnegi elde eder.

2. Durdur-Basglat (dpp) : Android uygulamalar: herhangi bir anda arkaplana
atilip (durdur) geri gagirabilir (baglat). Durdur-Basglat (dpp) isleci verili test
Orneginin her iki gecisi arasma "uyku kapa” ve "uyku a¢” eylemleri koyarak
bu islevi suistimal eden bir kotii huylu test érnegi elde eder.

3. Yaz1 Degistirme (dyp): Verili iyi huylu test 6rneginde yazi girdileri varsa
bu girdilerin beklenen, anlamli girdiler oldugunu varsaymaktayiz. Yazi De-
gigtirme (dyp) igleci verili test rnegindeki yaz girdilerini uzun ve anlamsiz
yazilarla, 6zel karakterlerle, veya bog yaz ile degistirerek bir kot huylu test
ornegi elde eder.

4. Baglamsal Durum Degistirme (dgpp): Verili iyi huylu test 6rneginin
uygulamanin iglevini diizgiince yerine getirebilecegi bir baglamsal durumda
(baglamirlik, konum, vb.) icra edildigini varsaymaktayiz. Baglamsal Durum
Degigtirme (dppp) isleci verili test rnegine rastgele baglamsal durum degis-
tirme eylemleri ekleyerek bir kotii huylu test 6rnegi elde eder.

5. Beklemeleri Kaldirma (dpk) : Verili iyi huylu test 6rnegine ait biitiin ge-
¢ig slirelerinin uygulamay galigtirdigimiz aygittan yanit alabilecegimiz kadar
uzun siireler oldugunu varsaymaktayiz. Beklemeleri Kaldirma (dpk) isleci bu
siireleri sifirlayarak bir kotii huylu test érnegi elde eder.

6. Hizla Kaydirma (dgk) : Kaydurma eyleminin kendi ayr1 siire parametresi
bulunmaktadir. Bu parametre ekrana dokunmaya baslayip dokunmay1 bira-
kana kadar gegecek siireyi tammlar. Hizla Kaydirma (duk) isleci verili test
ornegindeki kaydirma siirelerini sifirlayarak agir1 hizli kaydirma eylemlerine
sebep olur ve boylece bir kétii huylu test 6rnegi elde eder.

3.3 Ornek icra

Bu béliimde Sekil 2 iizerinden KHTY 'nin érnek bir icrasini agiklamaktayiz. Sekil
2a, KHTY algoritmasina bu drnekte verdigimiz Iyi Huylu Test Kiimesini (TK)
gostermektedir. Ornegin basit olmasi icin bu test kiimesine sadece tek bir tane
test ornegi koyduk ama bundan daha fazla test 6rnegi olabilirdi. Test 6rnek-
lerindeki v1, v2, v3 gibi ifadeler GKA durumlarini gostermektedir. * ’ ifadesi
herhangi bir durumu (don’t care state) ifade etmek i¢in kullanilmigtir. Sekil 2b,
KHTY algoritmas: yardimiyla yaratilmig bir dakika azami siireli (X = 60) Koti
Huylu Test Kiimesini (TK') gostermektedir. Kotii Huylu Test Kiimesi, gegisle-
rinin toplam siiresi 59 saniye olan K&tii Huylu 1 ve Ko6tii Huylu 2 adinda iki test
orneginden olugmaktadir. KHTY bu iki test érnegi sirasiyla Dongii Stresleme
(0ps) ve Durdur-Baglat (dpp) islegleriyle olugturmugtur. Tki kotii huylu test de
dokuzuncu adimda ¢dkme tespit etmigtir.



Koti Huylu 1

1| vl baglat 11 Ko6tii Huylu 2
2|vl vl geri 1 1| vl baglat 11
3/vl vl geri 1 2|vl _ uyku kapa 2
4|/vl vl geri 1 3] vl uykuag 2
5/vl vl geri 1| 4|vl vl geri 0
6|vl vl geri 1| 5|vl _ uyku kapa 2
7|vl vl geri 1 6| vl uykuag 2
8/vl vl geri 1 7ivl v2 tikla 2
Iyi Huylu 9/vl vl geri 1 8|v2 _ uyku kapa 2
1| vl baglat 11| |10|vl vl geri 1 9]  v2 uykuag 2
2ivl vl geri O 11{vl vl geri O0][10]|v2 vl geri 1
3(vl v2 tikla 2 12{vl v2 tikla 2 ||11|vl _ uyku kapa 2
41v2 vl geri 1 13{v2 vl geri 1|12 vl wuykuag 2
5(vl v3 meni 3 14|vl v3 meni 3 |[13|vl v3 menii 3

(a) Tyi Huylu TK (b) Kotii Huylu Test Kiimesi (TK”)

Sekil 2: Ornek KHTY Icras:

4 Vaka Incelemeleri (Case Studies)

Bu boéliimde igleglerimizin gergek diinyadaki kargiliklarini gérmek amaciyla F-
Droid uygulamalar: iizerinde beg ayr1 vaka incelemesi gergeklestirmekteyiz. Bu
incelemeler igleclerimizi gelistirmemize yardimeci olmaktadir.

Vaka 1 Sekil 3a, a2dp Vol uygulamasimin ¢okme igeren bir aktivitesini goster-
mektedir. Bu ¢6kmenin gozlemlenebilmesi i¢in normalde kapali olan bluetooth
ozelliginin agilmas: gerekmektedir. KHTY, Baglamsal Durum Degistirme (dgpp)
isleci yardimiyla test 6rnegi icine "bluetooth degistir” eylemi yerlestirerek uygu-
lamanin ¢6kmesine sebep olmaktadir.

Vaka 2 Sekil 3b, Mirrored uygulamasimin ¢dkme igeren bir aktivitesini gos-
termektedir. Mirrored bir haber uygulamasidir. Bu uygulama soldaki ekranda
goriildiigii gibi bir haber listesi agmaktadir. Hizla Kaydirma (dpyx) ve Bekleme-
leri Kaldirma (dpk) islegleri ile yaratilmig kotii huylu testler bu uygulamanin
¢okmesine neden olmustur.

Vaka 3 Sekil 3¢, SoundBoard uygulamasinin ¢ékme iceren bir aktivitesini gos-
termektedir. coin ve tube tuslar: uygulamanin GKA durumunu degistirmemekte,
sadece ses ¢ikarmaya yarayan AudioFlinger kiitliphanesini ¢agirmaktadir. QBE
bu tuglara tiklayan ama c¢okme tespit etmeyen test Ornekleri yaratmaktadir.
KHTY, Dongii Stresleme (dpg) islecini kullanarak kiitiiphanenin uygulama ta-
rafindan beklenmeyen oliimciil bir istisna (unhandled fatal exception) déndiir-
mesine sebep olmaktadir.

Vaka 4 Sekil 3d, importcontacts uygulamasinin ¢okme igeren bir aktivitesini
gostermektedir. Bu uygulama, kisi kayitlarinin digaridan yiiklenemedigi durum-
lar1 en soldaki ekranda goriildiigii gibi ¢okmeden kurtarabilmektedir. Ama tam
bu kurtarma sirasinda Durdur-Baglat (0pp) isleci yardimiyla uygulamayi dur-
durup tekrar uyandirdigimizda en sagdaki hata ekrami ¢ikmakta ve uygulama
¢Okmektedir.
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Pakistan: Mehrere Tote bei Anschlag auf
Gerichtshof

Die Islamistengruppe Jamaat ul-Ahrar
reklamiert einen Anschlag im Norden
Pakistans fAlr sich. Bei der Attacke
kamen insgesamt acht Menschen ums

Spectacles: Snapchat startet Onlineverkauf
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Snapchat Videobrille Spectacies. b
Nachdem sie lange schwer zu stopped.

bekommen war, [Assst sie sich in den
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Nach Verkehrsunfall: Gangster erschieA t
US-Polizist

In der NAahe von Los Angeles wurden
2wei Polizisten zu einem Verkehrsunfall

erufen. Als sie den Fahrer eines
beteiligten Autos abtasten wolten, fielen
plAftzlich SchAtsse.

"Alps Villa": Haus mit Durchblick
Vor der TAr das Dolce Vita, hinter dem Haus die Berge,
Awber dem Dach die Stere. Dieses Haus bietet den

perfekten Panoramablick. Doch wer hinein will, muss
erstmal unter die Erde.
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Unfortunately, aCal has stopped.

(e) Vaka 5

Sekil 3: Vaka Incelemeleri

Vaka 5 Sekil 3e, aCal uygulamasimin ¢okme igeren bir aktivitesini gostermek-
tedir. QBE internet adresi bekleyen en alttaki ¢ubuga internet adresi yazim
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Sekil4: Siireye bagli Olarak Tespit Edilen Toplam Farkli Cokme Sayisi

kurallarina uygun bir adres girmektedir. KHTY, Yaz1 Degistirme (dyp) isleci
yardimiyla buraya beklenmeyen bir yazi girerek ¢cokmeye sebep olmaktadir.

5 Deneyler

F-Droid uygulamalar: [10] arasindan deneylerimiz igin 100 tane uygulamay rast-
gele se¢ip indirdik. Vaka incelemelerimiz igin kullandigimiz uygulamalar: bu liste-
nin diginda biraktik. Deneylerimizi gergeklestirebilmek icin 7 adet Android 4.4.r5
x86 VirtualBox sanal makinasi kurduk. QBE, Sapienz, PUMA, Monkey, ve A3E
araglariin her birini 100 uygulamanin her biri ile 20’ser dakika ¢aligtirdik. Sonra
KHTY aracim ¢aligtirabilmek igin ilk 10 dakika QBE ile test yaratimi gercek-
lestirip kalan 10 dakikada ise azami 10 dakika siireli Kotii Huylu Test Kiimesi
yaratip bu test kiimesindeki testleri ¢aligtirdik.

Sekil 4, siireye bagh olarak tespit edilen toplam farkli ¢6kme sayisini géster-
mektedir. Cokmelerin farkhiligin1 Android sistem kayitlarinda rapor edilen yigin
izlerini (stack trace) karsilagtirarak tespit ettik. Test yaratim araglarinin baz-
larinda rastgelelik bulundugundan deneylerimizi beg defa tekrarlayip sonuclarin
ortalamalarini aldik.

Sekil 4, QBE aracinin erkenden diger araglara kiyasla daha ¢ok ¢tkme tes-
pit ettigini gostermektedir. KHTY aracini kullandigimiz durumda ilk 10 dakika
QBE calistirdigimiz i¢in QBE ile tamamen ayni sayida ¢okme tespit edilmigtir
(600 saniye). Bu 10 dakika i¢inde QBE 15 adet ¢okme tespit etmistir. Kalan 10
dakikada ise QBE sadece 3 ¢6kme tespit edebilirken KHTY 14 adet ¢tkme tespit
etmistir. Sonug olarak toplamda KHTY 29 ¢tkme tespit ederken QBE 18 ¢okme
tespit etmigtir. Son olarak QBE dahil biitiin test yaratim araglarinin 20 dakikaya
yaklagtik¢a ¢cokme bulma performanslarinin azaldigini gézlemliyoruz. KHTY ise
siire limitine yakinlagtigimizda bile ¢cokme tespit etmeye devam etmigtir. KHTY
QBE’den 14 adet daha fazla ve diger ara¢ arasinda en iyi olan Sapienz aracindan
da 17 adet daha fazla ¢6kme tespit etmigtir.

Sekil 5 ile KHTY yardimiyla tespit edilebilmis ve diger test yaratim aragla-
riyla tespit edilememis bir ¢okmeyi gostermekteyiz. Sekil 5a, Yahtzee uygulamasi



Yahtzee Yahtzee

lAmount of Players: Amount of Players:

Amount of Rounds Amount of Rounds:

Amount of Rounds and Players
must not be zero.

(a) Iyi Huylu Test Ornegi

1 10:26

Unfortunately, Yahtzee has

stopped.

(b) Kotii Huylu Test Ornegi
ekil 5: Sadece ile Bulunmus Bir ¢ékme Ornegi
kil 5: Sadece KHTY ile Bul § Bir Qokme Orneg

icin QBE ile yaratilmig bir test 6rnegini gostermektedir. Bu test drnegi ¢okme
tespit etmemektedir. Sekil 5b, bu test 6rneginden KHTY yardimiyla elde edilmis
bir k6t huylu test 6rnegini gostermektedir. Bu kot huylu test 6rnegi ¢aligtiril-
diginda uygulama ¢okerek sonlanmaktadir. Bu ¢okme kullandigimiz diger aragc-
larin higbiri tarafindan tespit edilmemistir. Bir bagka ¢aligmada da Sapienz ve
Dynodroid araclarinin bu uygulamada hi¢ ¢okme tespit etmedigi raporlanmigtir
[15].

6 ilgili Calismalar

Bu calismamiz Test Ornegi Mutasyonu (TOM) olarak adlandirilan bir girdi mu-
tasyonu teknigidir. TOM, test kiimesinin kalitesini 6l¢gmek icin mutasyon islecleri
adi1 verilen fonksiyonlar yardimiyla program kaynak kodunu degistiren standard
Mutasyon Testinden [1] farklidir. Cesitli ¢aligmalar Android’de standard Mu-
tasyon Testi icin islecler gelistirmistir [18,7]. TOM islecleri ise program koduna
degil, test kiimesinin test ornekleri lizerine uygulanir ve test kiimesini zengin-
lestirmeyi amaclar. Onceki calismalarda gelistirilen standard Mutasyon Testi
iglecleri bizim calismamiza uygulanamazlar.

Android Grafiksel Kullanici Arayiizii (GKA) icin TOM siirh da olsa Sapienz
[15] ve Evodroid [14] ¢aligmalar ile baglamigtir. Bu galigmalar mutasyon olarak
eylemlerin gergeklestirilme siralarini degistirmekte ve Yaz1 Degistirme islecini
kullanmaktadirlar. Biz bu ¢aligmamizda bes adet yeni igle¢ tanimlayarak bu
calismalar ilerletmeyi ve deneylerle TOM yaklagiminin standard test yaratimina
katkisini 6lgmekteyiz.



A3E [11], DynoDroid [13], PUMA [11], ve QBE [12] iyi huylu test yaratim
araglaridir. Bu araglar Android GKA’sinin derinliklerini kegfetmeyi amaglamak-
tadir. Monkey [16] ise tamamen rastgele testler iireten bir arag oldugu igin kot
huylu testler yaratabilmekte ama uygulamanin derinliklerine inemedigi i¢in et-
kililigi kisithh olmaktadir. KHTY iyi huylu testleri kullandig: i¢in uygulamanin
derinliklerine de erigebilmektedir.

7 Sonug

Bu ¢aligmamizda Android uygulamalarinda 6nceki ¢calismalardan daha fazla ¢ok-
me tespit eden bir tam otomatik kotii huylu test yaratim yaklagimi gelistirdik.
Iyi huylu Grafiksel Kullanici Arayiizii (GKA) testlerini kotii huylulara dontigtii-
ren alt1 tane iglec gelistirdik. Isleclerimizi var olan testlere uygulayan bir Kotii
Huylu Test Yaratimi (KHTY) Algoritmasi geligtirdik ve bunu literatiirdeki en
yeni Android test yaratim araci olan QBE {izerinde kodladik. Vaka incelemeleri
ile igleclerimizin gercek uygulamalarda daha 6nce tespit edilememis ¢bkmelerin
tespit edilmesini sagladigim gosterdik. Standard bir test yaratim araci iizerine
eklendiginde KHTY nin verili bir zaman biitgesinde yeni ¢okmeleri (crash) tespit
etmekte etkili oldugunu deneylerle gosterdik.

Ileride rotasyon ve ¢ift-tiklama gibi daha genis bir GKA eylemleri kiimesi tize-
rinde ¢aligacagiz. Islecleri tamamen rastgele se¢mek yerine ¢okme tespit etme
sayilarina dogru orantili olarak se¢menin verili zaman biitgesinde tespit edi-
len ¢okme sayisini daha da artiracagini diigliniiyoruz. Son olarak da QBE ile
KHTY’nin esit siireyle caligtirilmasi yerine verili zaman biitgesini daha etkili
bélmenin yollarini aragtiracagiz.
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