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Ozet. Android uygulamalar1 diinya ¢apinda yaygin olarak kullamlmak-
tadir. Bu uygulamalarin bir¢ogu potansiyel ¢okmeler (crash) icermekte-
dir. Bu ¢okmeleri tespit etmek amagh olarak son yillarda Android uy-
gulamalarinin kara-kutu (black-box) testini yapan birgok akademik ga-
Lisma gerceklegtirilmigtir. Test amach rastgele eylemler segen basit bir
arag olan Monkey, en geligkin test araclarindan daha fazla ¢kme tespit
etmekte, fakat uygulamalarin derinliklerindeki aktivitelere ulagamamak-
tadir. Bu ¢aligmamizda model 6grenen AndroFrame aracimizi Monkey
ile karma olarak galigtirarak daha g¢ok aktiviteyi kapsayip ¢okme tespit
performansini iyilegtirmeyi amaglamaktayiz. Karma yontemimiz 20 adet
Android uygulamas igerisinde AndroFrame’e kiyasla %2 daha fazla ak-
tivite kapsamasina ulagip fazladan 21 ¢dkme tespit etmigtir. Monkey’e
kiyasla ise %24 daha fazla aktivite kapsamasina ulagip fazladan 5 ¢okme
tespit etmistir.
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Abstract. Android applications are widely used around the world. Most
of these applications contain potential crashes. Many recent academic
studies focus on black-box testing of Android applications to detect these
crashes. A simple random testing tool, Monkey, detects more crashes
than the state-of-the-art black-box testing tools, but can not reach some



activities that are located deep within the application. We propose an
hybrid approach that combines our model-learning tool, AndroFrame,
and Monkey. With this hybrid approach, we aim to increase activity
coverage and improve crash detection. We conduct experiment on 20
Android applications. As a result, our hybrid approach achieves 2% more
activity coverage and detects 21 more crashes compared to AndroFrame.
Compared to Monkey, our hybrid approach achieves 24% more coverage
and detects 5 more crashes.

Keywords: Mobile Application Testing, GUI Testing, Automated Test
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1 Giris

Mobil uygulamalar giinliik hayatimizin vazgecilmez pargalarindan biri olmuslar-
dir. Istatistikler bir kisinin giinde ortalama 3 saat mobil telefon kullandigini ve bu
stirenin de %90’1n1 mobil uygulamalara harcadigim gosteriyor [3]. Biiyiiyen mo-
bil uygulama marketi trendini takiben, {ist diizey test konferans ve yayinlarinda
mobil uygulama testi yaymlar: da artmaktadir [12]. Mobil uygulama pazarinda
Android uygulamalar: en biiyiik paya sahiptir. Bu ¢aligmada Android Grafiksel
Kullanic1 Arayiizii (GKA) testine odaklanmaktayiz.

Son on yilda A3E [1], Dynodroid [9], PUMA [7], ve SwiftHand [4] gibi birgok
akilli otomatik test yaratim araci geligtirilmistir. Fakat, basit bir rastgele test
yaratim araci olan Monkey’in, bunlarin hepsinden daha ¢ok ¢okme tespiti yaptig:
gozlemlenmigtir [11]. Bunun nedeni, Monkey’in diger araglara kiyasla ¢ok daha
fazla gesit olay test edebiliyor olmasidir [11]. Monkey’in kotii oldugu taraf ise
Test Altindaki Uygulamanin (TAU) derinliklerindeki ekranlara ulagamamasidir.
Bu yiizden Dynodroid gibi araclar daha az ¢tkme tespit etmesine [11] ragmen
Monkey’e kiyasla daha biiyiik aktivite kapsamasima ulagabilmektedir [9].

Bu calismamizda hem aktivite kapsamasi, hem de ¢okme tespiti bakimindan
iyi bir performans elde etmek amaciyla AndroFrame-Monkey (AFM) adim ver-
digimiz karma bir otomatik test araci énermekteyiz. AndroFrame [8], Android
platformu igin geligtridigimiz tam otomatik bir kara-kutu test yaratim araci-
dir. AndroFrame daha énce dizayn edilmis Android Grafiksel Kullanic1 Arayiizii
(GKA) test araclarmin 6zelliklerini birlestirmektedir; A®E’de [1] oldugu gibi bii-
tiin girig noktalarini (exportable activity) kapsamakta, SwiftHand’de [4] oldugu
gibi TAUnun sonlu-durum modelini gikarmakta ve PUMA’da [7] onerildigi gibi,
farkli durumlar: ayirt edebilmek i¢in kosiniis benzerligini kullanmaktadir.

AndroFrame aktivite kapsamasi bakimindan diger araglar arasinda en iyi,
¢okme tespiti bakimindan ise Monkey ile agagi yukar: esittir. AFM araci, And-
roFrame ile gikarilan TAU yaklagik bir modeli iizerinden tiim aktiviteleri ziyaret
edecek en kisa yollar1 bulup, bu yollarla ziyaret ettigi aktivitelerin her birinde
Monkey aracini ayr1 ayri ¢aligtirarak ¢cokme tespiti yapmaktadir. Bildigimiz ka-
dariyla, AFM, Monkey ile bir bagka otomatik test yaratim aracim bir arada
kullanan ilk ¢aligmadir.



Makalenin geri kalani su gekilde diizenlenmigtir. Béliim 2, Android sistem alt-
vapist hakkinda gerekli bilgileri vermektedir. Béliim 3, detayl bir akis ¢izelgesi
ve basit bir 6rnek lizerinden AFM aracimin ¢alisma prensiplerini anlatmaktadir.
Bolim 4, AFM aracimin Monkey ve AndroFrame araglar: ile kiyaslanmas: igin
olusturdugumuz altyapiy1 ve deney sonuglarini agiklamaktadir. Béliim 5, calig-
mamizin gegerliligi ile ilgili konular1 ve dizayn segimlerimiz hakkinda agiklamalar
igermektedir. Boliim 6, ilgili calismalar1 agiklamaktadir. Boliim 7, ¢alismamiz
ozetleyip gelecek ¢aligmalar icin olasi yollar: anlatmaktadir.

2 Android Sistem Altyapisi

Bu béliimde, kullandigimiz yontemlerin kolay anlagilabilmesi igin Android Gra-
fiksel Kullamer Arayiizii (GKA) ve Android uygulamalar: hakkinda temel bilgiler
vermekteyiz.

Android GKA, aktivite (activity) ve olay (event) tabanlhdir. Aktiviteler bir
ekrandaki kullanic1 arayiiziinii temsil eder ve GKA bilegenlerinden (widget) olu-
sur. Her bir GKA bilegeni (6rn. diigme veya metin girdisi), piksel cinsinden
bilegenin simir koordinatlarimi (x4, y1, 2, y2) tanimlayan ve kullanicinin bilegenle
hangi eylemler (action) aracilifiyla etkilegime girebilecegini belirten bir takim
ozelliklere sahiptir. Bu ozelliklere, tir, etkin (enabled), tiklanabilir (clickable),
uzun tiklanabilir (longclickable), kaydirilabilir (scrollable), ve sifre (password)
ornek olarak verilebilir.

Bir kullanici, Android sistemi ile GKA bilegenleri {izerinden olaylar aracilig
ile etkilesime girebilir. Olaylar1 temel olarak iki kategoriye ayirabiliriz, sistem
olaylar ve GKA olaylar: (GKA eylemleri). Tipik olarak literatiirde kullanilanlar-
dan daha kapsaml bir GKA eylemleri listesini Tablo 1’de géstermekteyiz. Eylem-
ler {i¢ kategoriden olugmaktadir; baglamsal olmayan (non-contextual), baglamsal
(contextual) ve 6zel (special). Baglamsal olmayan eylemler kullanici hareketle-
riyle tetiklenen eylemlerdir. Tiklama ve uzun tiklama eylemleri, tiklanilacak x
ve y koordinatlar1 olmak tizere iki parametre alirlar. Metin girdisi eylemi x, y
koordinatlar: ve girilecek metni belirten lic parametre alir. Kaydirma eylemi beg
parametre alir; ilk dort parametre baglangig ve bitis koordinatlarini belirtirken,
besinci parametre ise kaydirma hizini ayarlamak igin kullanilir. Ment ve Geri
eylemleri mobil cihaz iizerindeki ilgili diigmelerin basilmasimi temsil eden eylem-
lerdirler ve herhangi bir parametre almazlar. Baglamsal eylemler, kullanicinin
Test Altindaki Uygulamanin (TAU) baglamsal durumunu degistirdigi eylemleri
ifade eder. Mobil cihazin global niteliklerinin birlegimi (internet baglanirligi, blu-
etooth durumu, konum, ugak modu ve uyku modu) uygulamanin o anki baglam-
sal durumunu olusturur. Baglanirlik eylemi mobil cihazin internet baglanirhgini
ayarlar (Wi-Fi veya mobil veri). Bluetooth durumu, konum ve u¢us modu nite-
likleri agik ve anlagilirdir. Uyku eylemi mobil cihaz1 gii¢ diigmesine basarak uyku
moduna alan veya uyku modundan g¢ikaran eylemdir. Uyku eylemi test edilen
uygulamay1 duraklatmak ve devam ettirmek icin kullanilir. Ozel (special) eylem
olarak da uygulamay1 yeniden yiikleyip baglatmaya yarayan yenidenbaslatmak



Tablo 1. GKA Eylemler Listesi

Baglamsal olmayan|Paraml Param2 Param3 Param4 Paramb
tiklama b y - - -
uzuntiklama X y - - -
metin X y string - -
kaydirma x1 vyl x2 y2 siire
meni - - - - -
geri - - - - -
Baglamsal Parametre
baglanirlik agik /kapali/degistir
bluetooth agik /kapali/degstir
konum gps/gps&ag/kapali/degistir
ugusmodu agik /kapali/degistir
uyku agik /kapali/degigtir
Ozel Paraml Param2 Param3 Param4 Paramb
yenidenbaglatmak paket aktivite - - -

(reinitialize) bulunmaktadir. Sistem olaylar: sistem tarafindan olugturulan olay-
lardir; 6rnegin, pil seviyesi olaylari, SMS almak, ve saat/stireél¢er olaylar gibi.

Son olarak, bir ¢cékmeyi Android sistem kayitlarinda goriilen bir 6liimciil hata
(fatal exception) olarak tanimliyoruz. Cokmeler, siklikla test edilen uygulamanin
bir uyariyla veya uyarisiz bir sekilde sonlanmasiyla sonuglanir. Bazi ¢dkmeler
ise yiiriitmeyi gorsel olarak etkilemez, fakat test edilen uygulama sonug olarak
caligmay1 durdurur.

Bir GKA durumu veya kisaca bir durum v agagidaki 6gelerin bitigtirilmesin-
den (concatenation) olusur.

1. Paket ad1
2. Aktivite ada

3. Baglamsal durum
4. GKA bilegenleri

Her durum v i¢in GKA bilegenlerinden elde edilebilen bir etkin eylemler kii-
mesi A(v) vardir. Bir GKA eylemi veya kisaca eylem z € Z, ancak ve ancak bir v
durumunun GKA bilegenlerinden en az biri ile iligkilendirilebiliyorsa, z eylemi v
durumunda etkindir, kisaca z € A(v), denilir. Bir gegis, (baglangig-durumu, bitis-
durumu, eylem) olacak sekilde iglii degigkenler grubu (tuple) olarak tanimlanir.
Bir yiiriitme izi (execution trace) veya kisaca iz (trace) t, bir gegisler dizisidir.
Ornegin n uzunluga sahip bir iz asagidaki gibi olabilir.

t= (Ul,U2,21), (U23U3722)7 R (Un,’L}n+1,Zn)

Eger bir iz t'nin ilk durumu, TAU baglatildigi andaki GKA durumu olan ilk
durum vy ile ayniysa, ¢ bir test drnegidir (test case). Sinama orneklerini igeren
kiimelere test kiimesi (test suite), kisaca TK denilir.



3 Yontem

Bu béliimde AFM aracinin akig gizelgesi agiklanmaktadir. Akig ¢izelgesinin daha
iyi anlagilmas: agisindan bir 6rnek iizerinden detayli aciklamalar da bulunmak-
tadir.
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Sekil 1. AFM Aracinin Akig Cizelgesi (Flowchart)

Sekil 1, AFM aracinin akig cizelgesini gostermektedir. Ik olarak AndroF-
rame’in model 6grenme altyapisini kullanarak Test Altindaki Uygulamalarin
(TAU) sonlu-durum modelleri ¢ikarilmaktadir. Bu modeller {izerinden geniglik-
oncelikli arama (breadth-first search) yontemi ile her uygulamanin her farkh
aktivitesine giden en kisa izler belirlenir. Daha sonra bu izler AndroFrame’in
yeniden ¢aligtirma (replay) o6zelligi kullanilarak mobil cihaz iizerinde birer birer
caligtirilir. Her izin ¢aligtirilmasindan sonra, belli bir stire boyunca Monkey ca-
Ligtirilarak ¢okme tespiti ve kapsama analizi yapilir. Monkey’in her aktivite igin
caligtirlma stiresi, TAU modeli i¢in gikarilmig izlerin sayisi ile ters orantilidir.
Diger test araclariyla adil bir kiyaslama yapilabilmesi adina AFM’nin ¢alisma
stiresi sabit tutulmug (10 dakika), her iz sonunda Monkey caligtirma siiresi de
bu sabit siirenin iz sayisina béliinmesi ile hesaplanmigtir.

Sekil 2, internetteki acik kodlu F-Droid [6] test uygulamalarindan Androido-
maticKeyer uygulamasinin égrenilmis bir sonlu-durum modelini gostermektedir.
Yenidenbaslatmak eylemi mobil cihazin herhangi bir durumunda yapilabilmekte
oldugundan bu eylemden énceki durum igerigi 6nemsiz anlaminda ’_’ ile goste-
rilmistir. Diger her durumda, v# o duruma verilmis 6zel ismi, a# ise o durumun
ait oldugu aktiviteyi gosterir. Sonlu-durum makinesinde her aktivite igin birden
fazla durum bulunabilir. Her iki durum arasindaki gegislerdeki eylemler kisalti-
larak sadece olaylarin tipleri belirtilmigtir.
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Sekil 2. Ornek TAU Sonlu-Durum Modeli

Tablo 2. Calistirilacak En Kisa Izler Listesi

Aktivite Aktiviteye Ulasan En Kisa Iz
al ta1= (_,v1,yenidenbaslatmak)
a2 taz= (_,v1,yenidenbaslatmak), (v1,v2,metin), (v2,v3,tiklama?2)
a3 tas= (_,v1,yenidenbaslatmak), (v1,v4,tiklama)
ad taa= (_,v1,yenidenbaslatmak), (v1,v7,meni)
ab tas = (_,v1,yenidenbaslatmak), (v1,v2,metin), (v2,v6,trklamal)

Tablo 2’de, Sekil 2 iizerinde genislik-6ncelikli arama sonucu bulunmus en
kisa izler gosterilmektedir. Bu izlerin her biri uygulamanin 5 farkli aktivitesin-
den birine gitmektedir. AFM 10 dakika galigtirilacagindan, her izin ¢aligtirilip
ardindan Monkey kullanilmasi i¢in ikiser dakika ayrilmigtir. Monkey’in sadece bir
kere 10 dakikaligina ilk durumdan ¢agrilmasina kiyasla AFM yoéntemi, uygulama-
nin sonlu-durum modelindeki biitiin aktiviteleri kapsamay1 garanti etmektedir.
Ayrica Monkey’in tek bagima ¢agrildiginda v3 durumundan geri doéniis yapmak
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Sekil 3. AndroFrame, Monkey, ve AFM Deney Sonuglar:

miimkiin olmazken, AFM yo6nteminde iki dakikanin bitiminde hemen bagka bir
izin caligtirilmasina gegilir.

4 Deneyler

Bu boliimde AFM’nin kiyaslanmas: igin gergeklestirdigimiz deneylerin igerigi ve
sonuglar1 aciklanmaktadir.

Deneylerin galigtirilmasi igin Android Debugging Bridge (adb) aracimn en
yeni versiyonu kurulmustur. Deneyler emulasyon ortaminda, Android 4.4.2 ver-
siyonu iizerinde kogulmusgtur.

Adil bir kiyaslama yapabilmek adina AndroFrame, Monkey, ve AFM araglari-
nin her biri her TAU iizerinde 10 dakika galigtirilmigtir. Cokme tespiti ve kapsam
analizi kiyaslamalari igin 20 adet Android uygulamas1 F-Droid [6] sitesinden indi-
rilmigtir. Kiyaslama 6lgiitii olarak her uygulamanin aktivite kapsamasi ve ¢okme
tespit sayilar1 AndroFrame, Monkey, ve AFM i¢in hesaplanmigtur.

Android GKA Test deneylerinde bagarim kriteri olarak ortalama aktivite
kapsamasi ve ¢okme tespit sayilarina bakmaktayiz. Deneylerimizin rastgelelik
igermesinden 6tiirli tiim deneylerimizi tiger kere tekrarlayip sonuglarimizin tek-
rar ortalamasimi ekil 3 ile raporlamaktayiz. AFM, Monkey’e ve AndroFrame’e
kiyasla daha fazla hata tespitinde bulunmaktadir. Bunun temel nedeni AFM’nin
derinliklerdeki aktivitelerde de ¢ok hata tespiti yapabilen Monkey aracini galig-
tirabilmesidir. AFM’nin aktivite kapsamasi yine Monkey ve AndroFrame’e gore
daha iyi gikmugtir. AFM, algoritmasi geregi AndroFrame’in ulagtigi tiim akti-
vitelere ulagmaktadir. Bu aktivitelerde Monkey c¢aligtirilmasi sonucu daha 6nce
kegfedilmemis yeni aktivitelere gidilmigtir. Boylece AFM’nin aktivite kapsamasi
AndroFrame aracina gore daha yiiksek ¢ikmigtir. Sonug olarak, AFM, 20 adet
Android uygulamasi icerisinde AndroFrame’e kiyasla %2 daha fazla aktivite kap-
samasina ulagip ortalamada fazladan yaklagik 21 ¢kme tespit etmigtir. Monkey’e
kiyasla ise %24 daha fazla aktivite kapsamasina ulagip ortalamada fazladan yak-
lagik 5 ¢okme tespit etmigtir.



5 Tartigma

5.1 Monkey Hakkinda

Monkey sayica diger test araclarina gore daha cok sayida ¢cokme tespit eden basit
bir rastgele test yaratim aracidir [10]. Monkey’in bagarisinin temelinde diger
test araglar: tarafindan iiretilemeyen olaylar bulunmaktadir. Bu olaylara érnek
olarak birden fazla parmakla yapilabilen karigik hareketler, aktivitelere yeniden
baglatma digsinda intentler yollamak, trackball hareketleri, ve yazilimda taniml
ama donanimda bulunmayan &zel tuglara basmak verilebilir. Monkey bu olaylari
Android igletim sistemine gémiilii olarak geldigi i¢in yapabilmektedir. Diger test
araglar1 genel olarak Android igletim sistemine disaridan wiautomator veya daha
eski troyd altyapilarim kullanarak Android cihaza erigirler. Bu altyapilar s6z
konusu olaylar1 desteklememektedir.

Monkey AndroFrame’e gore daha az aktivite kapsamasina ulagabilmektedir.
Bunun nedeni Sekil 2 ile verilen modelden kolayca anlagilabilir. Monkey, ¢ok
sayida ¢okme tespit etmesine ragmen geri doniisii miimkiin olmayan durumlara
takili kaldig1 ya da sayica ¢ok olay arasindan aktivite gecisi icin gerekli olam
tutturamadigr i¢in, TAU derinliklerinde kalan bagka aktivitelere erigememekte-
dir. AFM’yi, Monkey aracinin bu aktivitelerde de galigtirilmasimin ¢ékme tespit
sayisini artiracagi fikrinden yola gikarak 6nermekteyiz.

Monkey hakkindaki bir diger sorun ise Monkey ile {iretilen testlerin kolayca
yeniden galigtirilabilir betikler (replayable script) haline getirilememesidir [11].
Bu problem AFM’nin tespit ettigi ¢Okmelerin dogrulanamamasina yol a¢gmak-
tadir. Tleride Monkey ile iiretilen testlerin tekrar edilebilmesi amaciyla AFM
aracimizi geligtirmeyi planlamaktayiz.

Monkey caligtirirken yaratilan bir testte ¢cokmeye hangi olayin neden oldu-
guna karar vermek agik bir problemdir [11]. Su an i¢in AFM, bir iz ¢aligtirdik-
tan sonra Monkey’i birden ¢ok eylem gerceklestirecek sekilde galigtirmaktadir.
AFM, Monkey’i her bir eylem i¢in galigtirip/durdurarak da Monkey testi yapa-
bilir. Boylece AFM ¢okmeye hangi eylemin sebep oldugunu ortaya cikarabilir.
Bu yontemi, Monkey’in kisithi siirede iirettigi eylem sayisini azaltip ¢kme tespit
sayisin diiglirebilme ihtimali yiiziinden bu galigmamizda tercih etmemis bulun-
maktayiz.

5.2 AndroFrame Hakkinda

AndroFrame modiiler bir test yaratim aracidir. AndroFrame igerisinde derin-
lik-6ncelikli, rastgele, ve makine-6grenmesi tabanl arama stratejileri kodlanmig-
tir. Bu galigmamizda AndroFrame makine-6grenmesi tabanh arama y6ntemiyle
caligtirilmigtir. AndroFrame igerisindeki makine-6grenme modiilii aktivite kap-
samasini artiracak olan olaylara oncelik verecek sekilde egitilmigtir. Bu sayede
AndroFrame, Monkey’e gore daha yiiksek aktivite kapsamasina ulagmaktadir.
AndroFrame’in 6grendigi sonlu-durum modeli tam degildir. Dolayisiyla 6gre-
nilmis modellerden ¢ikarilan izlerin istenilen aktivitelere gittiklerini dogrulayip,
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Sekil 4. Test ve F-Droid Uygulama Karakteristiklerinin Dagilimlari

eger istenilen aktiviteye ulagilamamis ise model 6grenirken kullanilan test 6rnek-
lerinden o aktiviteye ulagtigi bilinen izlerden birini segmek ilerisi igin pratik bir
¢Oziim olabilir.

5.3 Gegerlilik Sorunlari

Deneylerimizde emulasyon ortamindan yararlanmaktayiz. Emulasyon ortami garj
bitmesi gibi sistem olaylarin1 dogru yansitmayabilir. Deneylerimizde kullandigi-
miz eylemlerin hepsi emulasyon ortaminda desteklenmektedir. Ayrica tiim arag-
larin ayni kosullar altinda calistirilmas1 deneylerimizin kuvvetini artirmaktadair.

F-Droid uygulamalari [6] AFM test aracinin diger araglarla kiyaslanmasi igin
yeterlidir, ¢linkii birgok iist seviye konferans bildirisi ve dergi makalesinde And-
roid test araglarimin kiyaslanmasi igin kullamlmigtir [4,5,9,11].

F-Droid uygulamalar1 Mart 2016 ay1 itibariyle 4021 adettir ve bu say1 giin
gectikce artmaktadir. Indirdigimiz 4021 uygulamadan deneylerimiz icin 20 ta-
neyi rastgele se¢mis bulunmaktayiz. Segtigimiz uygulamalarin F-Droid uygula-
malariin genelini temsil ettigini gosterebilmek adina bu uygulamalarin komut,
metod, aktivite, ve izin sayilari ile megabayt cinsinden boyutlarim 6lgtiik. Se-
kil 4 ve Tablo 3, test ettigimiz 20 uygulamanin (test kiimesi) ve tiim F-Droid
uygulamalarimin karakteristiklerini gostermektedir.

Aktivite kapsamasi 6l¢timii, Android testlerinde yaygin olarak kullanilmak-
tadir [1]. Aktiviteler, kabaca geleneksel GKA-tabanlh uygulamalardaki farkli ek-
ranlara ya da pencerelere kargilik gelirler. Aktivite kapsamasini artirmak, daha



Tablo 3. Test ve F-Droid Uygulamalarin Asgari, Azami, ve Ortalama Karakteristikleri

Test Kiimesi F-Droid
Karakteristik | Asgari Azami Ortalama | Asgari Azami Ortalama
Boyut (MB) 0.02 17.48 1.8 0.01 157.2 2.29
1000 x Komutlar 0.9 522.2 74.17 0.01 1395 107.4
1000 x Metodlar 0.18 38.15 6.51 0.01 157.7 11.3
# Aktiviteler 1 28 6.3 0 123 5.79
# Tzinler 0 24 6.4 0 168 8.4

fazla ekrani kegfetme anlamina gelmektedir. Daha fazla ekrani kegfetmek ise, uy-
gulamanin daha ¢ok iglevini kapsamaktadir. Bu yiizden, yaratilan test érnekleri-
nin TAU’nun daha ¢ok iglevini kapsamasi i¢in daha yiiksek aktivite kapsamasini
hedeflemekteyiz. Aktivite kapsamasinin avantaji, uygulamanin kaynak kodunun
degigtirilmesine (instrumentation) gerek duymamasidir. Komut kapsamasi gibi
diger yaygin olarak kullanilan 6lglimleri yapabilmek i¢in TAU nun kaynak kodu-
nun degigtirilmesi gerekmektedir.

Cokme sayilar1 ve kapsama Olciimleri, yalmzca deney ortamimizda kullani-
lan test etme algoritmasindan etkilendigi igin, gozlemlerimizin igsel gegerliligi
(internal validity) korunmaktadir. Test araglarinin adil bir kargilagtirmasini ya-
pabilmek adina, ¢c6kme ve aktivite kapsamasini biitiin araglarda ayni yontemleri
kullanarak 6lgmekteyiz. Dogrulugu artirmak amaciyla, diger test araglari da or-
talama olarak benzer bir hizla olay olugturdugu i¢in, Monkey’i de iki saniyede
bir olay olusturacak gekilde ¢aligmaya zorladik. F-Droid uygulamalari, Android
GKA testi galigmalarinda yaygin olarak kullanmilmaktadir [5]; bu yiizden test
kiimemizin segim yanhlhigina (selection bias) egilimi yoktur.

Gozlemlerimiz digsal gegerliligini (external validity) de korumaktadir. Kullan-
digimiz uygulamalari, F-Droid uygulama kiimesinden rastgele olarak indirdik.
Kullandigimiz uygulamalarin rastgeleligi, cesitliligi ve sayisi, bu uygulamalar
iizerindeki deney sonuglarinin digsal olarak genellenebilir oldugunu gostermek-
tedir. Uygulama kiimemiz, haber, eglence ve iletigim defteri uygulamalar: gibi
cesitli alanlardaki uygulamalardan olustugu i¢in kapsamhidir. Ayrica kullandigi-
miz TAU’larin ortalama karakteristik ézelliklerini de Sekil 4 ile géstermekteyiz.
Bu karakteristiklere sahip oldugu siirece, verilen biitiin TAU’lar i¢in benzer so-
nuglari almay1 beklemekteyiz.

6 ilgili Calismalar

AndroFrame test aracini, Test Altindaki Uygulamalarin (TAU) sonlu-durum mo-
dellerini 6grenmek ic¢in kullanmaktayiz. AndroFrame yetenekleri itibariyle aga-
gida anlatilan son model (state-of-the-art) test araglariyla kargilagtirilabilir du-
rumdadr.

A3E [1] sistematik olarak GKA bilegenlerini ¢ahstiran bir Android test ara-
aidir. A3E, uygulamanin birden fazla olabilen girig noktalarimi (exportable acti-
vities) desteklemektedir. AndroFrame de bu aktiviteleri desteklemektedir.



CrashScope [11], wifi ve rotation gibi baglamsal eylemleri ortaya koymak-
tadir. CrashScope baglamsal durumlar: degigtirmenin yeni ¢dkmeleri ortaya ¢i-
kardigimi gostermektedir. AFM, dondirme eylemi digindaki biitiin baglamsal
eylemleri desteklemektedir. Déndiirme destegini ileriki bir ¢aligma olarak kodla-
yacaglz.

SwiftHand [4] TAUnin sonlu-durum modelini yaratmak igin 6zdevinir 6g-
renme (automata learning) kullanmaktadir. AndroFrame’de algoritmalarimiz
tanimlarken genel olarak SwiftHand’in bigimsellegtirmesini takip etmekteyiz. Ay-
rica, TAUnin deterministik bir modelini elde etmek igin SwiftHand’in Passive-
Learn algoritmasini kullanmaktayiz.

PUMA [7] bir bagka kara-kutu Android test aracidir. PUMA’nin ana kat-
kisi, iki durumun igeriklerinin kargilagtirilmasina dayanan kosiniis benzerligidir.
AndroFrame kosiniis benzerligini durum esdegerligi i¢in kullanmaktadir.

Baek and Bae [2], Android GKA durumlar igin bir kargilagtirma kriteri ta-
nimlamaktadir. AndroFrame, bu caligmada anlatilan maksimum karsilagtirma
seviyesini kullanarak kara-kutu testi i¢in modellerimizi olabildigince ince-taneli
(fine-grained) yapmaktadir.

7 Sonug

Bu ¢aligmamizda model 6grenen AndroFrame aracimizi Monkey ile karma olarak
caligtirarak daha ¢ok aktiviteyi kapsayip ¢okme tespit performansim iyilegtirdik.
Karma yontemimiz 20 adet Android uygulamasi igerisinde AndroFrame’e kiyasla
%2 daha fazla aktivite kapsamasina ulagip fazladan 21 ¢6kme tespit etmigtir.
Monkey’e kiyasla ise %24 daha fazla aktivite kapsamasina ulagip fazladan 5
¢Okme tespit etmigtir.

Tlerideki ¢aligmalarimizda deney sayisini artirmayi, diger test araclari ile ki-
yvaslama yapmay1, ve deneyleri AndroFrame’in diger arama stratejileri i¢in de uy-
gulamay1 planliyoruz. Ayrica, Monkey ile iretilen testlerin yeniden ¢aligtirilabilir
hale getirilip testlerin yeniden caligtirilarak ¢okme tespitlerinin dogrulanmasi da
baglica izleyecegimiz aragtirma yollari arasindadir.
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