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Gunumuzde Android Kullanimi

I CAN STOP
LOOKING AT MY
PHONE FOR UP TO

EIGHT HOURS

AWESOME!

WHAT THEN?
I WAKE up! !

@
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m Ortalama her giiniimiiziin 3
saati yukaridaki gibi geciyor!



Gunumuzde Android Kullanimi

I CAN STOP
LOOKING AT MY
PHONE FOR UP TO

EIGHT HOURS

I WAKE up!

m Ortalama her giiniimiiziin 3
saati yukaridaki gibi geciyor!

m Siirekli hata mesajlari aliyoruz.

Unfortunately, Gmail has
stopped.

Report




Gunumuzde Android Kullanimi

I CAN ST OP
OOK ING AT M:
IONE FOR UP TO
GHT HOURS

AWESOME!
WHAT THEN?

I WAKE up!

A Sorry!

The application Facebook
(process com.facebook.
katana) has stopped

unexpectedly. Please try
again.

Force close

m Ortalama her giinimiiziin 3
saati yukaridaki gibi gegiyor!

m Siirekli hata mesajlar aliyoruz.




Gunumuzde Android Kullanimi

I CAN STOP
LOOKING AT MY
PHONE FOR UP TO

EIGHT HOURS

AWESOME!
WHAT THEN?

I WAKE up!

Unfortunately, the process

android.process.media has
stopped.

Report

m Ortalama her giinimiiziin 3
saati yukaridaki gibi gegiyor!
m Siirekli hata mesajlar aliyoruz.



Gunumuzde Android Kullanimi

I CAN STOP
LOOKING AT MY
PHONE FOR UP TO
EIGHT HOURS

AWESOME!
WHAT THEN?

T WAKE Up! Message

Default Property warnings and errors:

Error: CDO Constructor (EditableText): Failed to find /
Engine/EngineFonts/Roboto

Error: CDO Constructor (EditableTextBox): Failed to find /
Engine/EngineFonts/Roboto

Error: CDO Constructor (MultiLineEditableText): Failed to
find /Engine/EngineFonts/Roboto

~ N | r—
m Ortalama her giinimiiziin 3
saati yukaridaki gibi gegiyor!

m Siirekli hata mesajlar aliyoruz.



Otomatik Android Grafik Kullanici Arayiizii (GKA) Testi

GKA Testi

m Tuslara tikla, yazi yaz,
surtikle birak, kaydir,
interneti a¢/kapa...

Otomatik Olmazsa

Android marketi > 2.2M
uygulama. Bu kadar uygulamanin
testini nasil yapacagiz?




Bir Android Uygulamasinin (.APK Dosyasi) ig: Yapisi

/APK Dosyas

AndroidManifest.xml

.DEX dosyasi

Sinif 1 |m1
Sinif 2 [m1m2m3)| ...
Sinif 3 m1m2jm3| ...

Statik Yapi

Icra edilebilir .DEX dosyasi,
AndroidManifest.xml, ve

Diger kaynaklar - resimler,
sesler vs.

m2m3| ...

Diger Kaynaklar

AndroidManifest.xml
m Aktivite Isimleri, .DEX Dosyasi

m Baslatilabilir Aktiviteler, ve

- e et e m Java siniflarindan olusur.
m Izinler - Kimlik bilgileri vs. ’
m Her sinifin metodlari vardir.



Android i¢in Java Siniflar (Java Classes)

Sinif Cesitleri

Aktivite (Activity): Uygulamanin farkl ekranlarini temsil
eder.
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m Baslatilabilir Aktivite: Uygulamanin ilk agilan aktivitesi.
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Android i¢in Java Siniflar (Java Classes)
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Aktivite (Activity): Uygulamanin farkl ekranlarini temsil
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Android i¢in Java Siniflar (Java Classes)

Sinif Cesitleri

Aktivite (Activity): Uygulamanin farkli ekranlarini temsil
eder.

m Baslatilabilir Aktivite: Uygulamanin ilk agilan aktivitesi.

Servis (Service): Arkaplanda calisan isleri temsil eder.
Aktiviteler tarafindan calistirilip durdurulabilir.

Icerik Saglayicisi (Context Provider): Cesitli servislerden
saglanan bilgileri ekrana dinamik olarak aktarmak icin
kullanilir. Servislerle baglantili olarak calisir.

Yayin Alicisi (Broadcast Reciever): Harici olaylari (external
events) algilayip buna gore belirli kodlari ¢alistiran yapilardir.
Aktivitelerden calistirilmazlar. Harici olaylarla ¢alisirlar.

Diger Siniflar: java.lang.0bject sinifindan tiireyen diger
bitiin siniflar.



Bir Android Uygulamasi Calisirken

vahtzee GKA Durumu (GUI State)
JAmount of Players:

Asagidakilerin biittinii bir GKA durumu
[Amount of Rounds: Ol Ustu rur:

Java Paketi ismi (Java Package
name),

Aktivite ismi,

Baglamsal Durumlar (WiFi,
Oryantasyon vb.),

Grafik Bilesenleri - Boyutlari,
etiketleri, etkilesilebilirligi vb.




Bir Android Uygulamasi Calisirken

GKA Eylemi (GUI Action)

Kullanici tarafindan gerceklestirilen olaylar: yaz, tikla, kaydir vb.

956 SAT, OCTOBER 14

Yahtzee Yahtzee p  |1appsupdated

[Amount of Players: Amount of Players:

JAmount of Rounds: mount of Rounds:




GKA Eylemleri Listesi (List of GUI Actions)

Tablo: GKA Eylemleri Listesi

Baglamsal olmayan | Paraml Param2 Param3 Param4  Paramb
tiklama X y - - -
uzuntiklama X y - - -
metin X y string - -
kaydirma x1 yl x2 y2 stire
menii - - - - -
geri - - - - -
Baglamsal Parametre
baglanirlik acik/kapali/degistir
bluetooth acik/kapali/degstir
konum gps/gps&ag/kapali/degistir
ucusmodu acik/kapali/degistir
uyku agik/kapali/degistir
Ozel Paraml Param2 Param3 Param4 Paramb
yenidenbaslatmak paket aktivite - - -




m Rastgele

Sistem olaylan ve
GKA eylemleri

yaratir.

(] isletim sistemi ile beraber
gelir.

m Cok hizh, saniyede binlerce
olay yaratabilir.




Monkey Avantaj/Dezavantajlari

Avantajlari

m Hiz

m Olay cesitliligi

Dezavantajlari

m Sacma girdiler
m Yizeysellik

Monkey; PUMA, DynoDroid, SwiftHand, Sapienz, ve A3E'den
daha ¢ok ¢okme tespit etmektedir.



Monkey Avantaj/Dezavantajlari
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Avantajlari

m Hiz

m Olay cesitliligi

Dezavantajlari

m Sacma girdiler
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m Yizeysellik

Monkey; PUMA, DynoDroid, SwiftHand, Sapienz, ve A3E'den
daha cok cokme tespit etmektedir.



Monkey Avantaj/Dezavantajlari

Avantajlari

m Hiz

m Olay cesitliligi

Dezavantajlari

m Sacma girdiler

— tiklama More

zoom in zoom out

maptype: 0SM maptype: OCM . i
m Yizeysellik

getcaches in view

Monkey; PUMA, DynoDroid, SwiftHand, Sapienz, ve A3E'den
daha cok cokme tespit etmektedir.



Monkey Avantaj/Dezavantajlari

ét details in view -
g
§ turn on GPS
turn off GPS 3 = Hiz
8} show arrow view ‘ show m Olay cesitliligi
¥ navigate to target — tiklama arrow

j change target lat. I DTN T

f change targetlon.  § m Sacma girdiler
select routefile ¢ m Yiizeysellik

“ get caches from route

Monkey; PUMA, DynoDroid, SwiftHand, Sapienz, ve A3E'den
daha cok cokme tespit etmektedir.



Monkey Avantaj/Dezavantajlari

aaqtl

distance to target: 0.00 m

target: 0 my heading: 50
gps agpuracy: -1.00m m Hiz
gps Sats.: 0

Avantajlari

m Olay cesitliligi
— mentii

Dezavantajlari
sunrise: 06:18  elevation: *night~

sunset: 21:24  azimuth: 30.94

m Sacma girdiler

m Yizeysellik

Monkey; PUMA, DynoDroid, SwiftHand, Sapienz, ve A3E'den
daha cok cokme tespit etmektedir.



Monkey Avantaj/Dezavantajlari

aaqtl

distance to target: 0.00 m

target: 0 my heading: 50
gps agpuracy: -1.00m m Hiz
gps Sats.: 0

Avantajlari

m Olay cesitliligi
— tiklama cache view

Dezavantajlari
sunrise: 06:18  elevation: *night~

sunset: 21:24  azimuth:30.94 o a
m Sacma girdiler

cache view

m Yizeysellik

map view use compass heading

Monkey; PUMA, DynoDroid, SwiftHand, Sapienz, ve A3E'den
daha cok cokme tespit etmektedir.



Monkey Avantaj/Dezavantajlari

Avantajlari

Monkey bu m Hiz
. . | il
Unfortunately, aagtl has COkm?_yl - Oy Gl
stopped. — kisa siirede
Cok derinde.

m Sacma girdiler

m Yizeysellik

Monkey; PUMA, DynoDroid, SwiftHand, Sapienz, ve A3E'den
daha cok cokme tespit etmektedir.



AndroFrame

AndroFrame

m Otomatik,

o yenidenbaglatmak
m Model 6grenen, ve
m Kara-kutu

test araci.

Ozellikler

tiklama e
< tklama_

m Sonlu durum modeli.

m Kaynak koduna gerek
duymaz.

m Eylem secimi:
Makine ogrenmesi
tabanli.



AndroFrame Ornek

Eylem: yenidenbaslatmak com.tum.yahtzee MainActivity

2 = 9:39

Yahtzee

JAmount of Players

IAmount of Rounds

yenidenbaglatmak




AndroFrame Ornek

Eylem: tiklama 200 390 (tiklama play)

Amount of Rounds and Players
must not be zero.

yenidenbaslatmak

tiklama




AndroFrame Ornek

Eylem: tiklama 200 410 (tiklama ok)

2 = 9:39

Yahtzee

JAmount of Players:

[Amount of Rounds

yenidenbaglatmak




AndroFrame Ornek

Eylem: metin 200 270 12345 (metinl)

‘ahtzee

Yahtzee

JAmount of Players:

12345

[Amount of Rounds

yenidenbaslatmak

tiklama

metinl




AndroFrame Ornek

Eylem: yenidenbaslatmak com.tum.yahtzee MainActivity

2 = 9:39
‘ahtzee

Yahtzee

JAmount of Players

IAmount of Rounds

yenidenbaglatmak

metinl




AndroFrame Ornek

Eylem: metin 200 270 12345 (metinl)

‘ahtzee

Yahtzee

JAmount of Players:

12345

[Amount of Rounds

yenidenbaslatmak

tiklama

metinl




AndroFrame Ornek

Eylem: metin 200 330 12345 (metin2)
‘ahtzee

Yahtzee

JAmount of Players:

12345

[Amount of Rounds

12345

yenidenbaglatmak

metinl ,metin2




AndroFrame Ornek

Eylem: tiklama 200 390 (tiklama play)
‘ahtzee
Player 1

yenidenbaglatmak

tiklama

tiklama

Possible:no
IAdditional Points:0

Save Move & Continue

metinl ,metin2



AndroFrame Ornek

Eylem: tiklama 200 390 (tiklama play)
‘ahtzee

Player 1

DEERE

[

yenidenbaglatmak

tiklama

Possible:no
Additional Points:0

Save Move & Continue

metinl metin2

tiklama



AndroFrame Eylem Onceliklendirilmesi

= Destekli Ogrenme (Reinforcement Learning).

m 80 uygulamanin modelleri lizerinden aktivite kapsamasini
artiracak soyut durum-eylem ikilileri 6grenme.

m Durumlar i¢lerinde bulundurduklar eylem sayisina gore
soyutlama (<1, <3, <8, <15, > 15).

m Eylemleri tiplerine gore soyutlama (tiklama, metin, vb.).

m Yeni test uretilirken daha yiiksek skorlu ikililere daha ¢ok
ihtimal vermek.



AndroFrame Avantaj/Dezavantajlari

Avantajlar

m Daha cok aktivite kesfediyor.

m Model-tabanli test olanagi sagliyor.

Dezavantajlar

m Daha az ¢okme tespit ediyor.

m Yavas.



AndroFrame-Monkey (AFM)

AndroFrame’i T/2 siire galistirahm. Kalan T/2 siirede de
kesfettigimiz her aktivitede ayr ayri Monkey calistiralim.

| Py !
I'I
Android Akilli Telefon

3 AndroFrame : 1 Monkey
AndroFrame: AndroFrame: ' i | Monkey:
EStlﬁ:;‘:;‘? Model Ogrenme Yeniden Caligtirma (— 1 Gokme tespiti ve
V9 (Replay) Hedef Aktivite |  kapsama analizi

Sonlu-Durum Aktivitelere giden Cokme ve
Modelleri en kisa izler kapsama verileri

Genig-6ncelikli
arama




Sonuglar

F-Droid sitesinden rastgele secilmis 20 uygulama,

Her uygulama icin 10’ar dakika.

Aktivite Kapsamasi ve Cokme Tespiti élt,:ijmii

Deneylerin ticer kere tekrarlanmasi.

I
APM 5473
22
Monkey |
T I 08
AndroFrame | 52,76
= Aktivite Kapsamasi (%) = Tespit Edilen Hata Sayis:




Gelecek Calismalar

m AFM calisirken, her aktivite icin Monkey esit siire harciyor.
Aktiviteye gore Monkey'i farkh oranlarda ¢alistirmak
(Geri-Doniim Giidiimlii Monkey Testi - Feedback
Directed Monkey Testing).

m Deney sayisini artirmak ve diger araclan da kiyaslamaya
katmak,

m Sinif, metod, ve kod kapsamasi da toplamak,

m Kapsama ve ¢okme tespitlerinin zamana bagl degisimini
inceleyerek tespit ve kapsama artinm hizlan hakkinda
yorum yapmak.



Tesekkdrler...



