Uyarlamalı Türkçe Spam-Önler Filtrelemesi

“Spam” nedir?

İnternet üzerinde aynı mesajın yüksek sayıdaki kopyasının, bu tip bir mesajı alma talebinde bulunmamış kişilere, zorlayıcı nitelikte gönderilmesi spam olarak adlandırılır. Spam çoğunlukla ticari reklam niteliğinde olup, bu reklamlar sıklıkla güvenilmeyen ürünlerin, çabuk zengin olma kampanyalarının, yarı yasal servislerin duyurulması amacına yöneliktir. Spam gönderici açısından çok küçük bir harcama ile gerçekleştirilebilirken, mali yükü büyük ölçüde mesajın alıcıları veya taşıyıcı servis sağlayıcı kurumlar tarafından karşılanmak zorunda kalınır.
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Elektronik mesaj aracılığıyla gönderilen spam, doğrudan gönderilen mesajlarla bireysel kullanıcıları hedef alır. Spam listeleri genellikle tartışma gruplarının üye listelerinin çalınması veya ağ üzerinden adres aramalarıyla oluşturulur. Spam gönderileri tipik olarak alan kullanıcının hem para (bağlantı ücreti) hem de zaman bakımından masraf yapmasına sebep olur. Bunun ötesinde, bu mesajlar internet üzerindeki trafiği arttırarak başta servis sağlayıcılar olmak üzere birçok internet servisi üzerinde gereksiz yük oluşturmaktadırlar. Bu mesajların içeriği ticari olabileceği gibi, politik bir görüşü savunan mesajlar da olabilir.

Sıkça rastladığımız bazı spam mesaj örnekleri:

■ Ürün reklamları.

■ Bize hemen para kazandıracağını söyleyen spam’ler. Afrika’da iş ortaklığı teklif eden mesajlar bile var. Bunların bir kısmının kara para aklamada kullanıldığı ortaya çıktı.
■ Acele kan aranıyor mesajları.

■ Lösemili hastaya yardım isteyen spam’ler. Hastanın doktoru, bu mesaj 10 bin e-posta adresine ulaşırsa hastayı iyileştireceğini söyledi!

■ Porno içerikli spam’ler. Bir kısmı bedava şifre verdiğini de söylüyor.

■ Parti propagandaları.

■ Satılık binlerce e-posta adresi ... (Türkçe adresler daha pahalıya alıcı buluyor!)

Spam Filtreleri:

Statik Çözümler: 

■ Birçoğumuzun kullandığı Hotmail, spam filtrelemesini adreslere göre yapıyor. Eğer sizin adresiniz mesajda varsa kabul ediyor, yoksa mesajı spam klasörüne atıyor. Yaşamış olanlar bilir, bu tür filtrelemenin açık olduğu durumlarda, aksini belirtmedikçe üyesi olduğunuz gruplardan gelen mesajlar spam klasörüne atılıyor. Ayrıca yine arkadaşınız size mesaj gönderirken adresinizi “bcc” kısmına yazdıysa yine mesajınız spam klasörüne alınıyor.

■ Bazı internet servis sağlayıcısı şirketler spam gönderilen adresleri ve belki daha da önemlisi sunucuları belirleyip, gerçek zamanlı karalistelerini (real time blaclists) hazırlıyorlar. Bu listeler sıkça güncellendiğinde oldukça etkili olabiliyorlar.

Dinamik Çözümler:

Bu konuda, yapay zeka algoritmalarıyla daha başarılı, daha kalıcı sonuçlara ulaşmak mümkün. Yapay zeka algoritmaları temel olarak iki kısımdan oluşmaktadır:

■ Eğitim: Önceden belirlenmiş spam ve normal mesajlar algoritmaya sunulur ve algoritmaya göre mesajlardaki hangi özelliklerin daha çok spam mesajlarda olduğu ve hangi özelliklerin normal mesajlarda daha sık rastlandığı istatistiksel olarak hesaplanır. Bahsedilen bu özellikler, genellikle mesajlarda geçen kelimelerin kökleridir. Örneğin, bizim çalışmamızın eğitim kısmında “site” kelimesinin daha çok spam mesajlarda geçtiği, buna karşılık “sen” kelimesinin daha çok normal mesajlarda geçtiği ortaya çıkmıştır. Bunun gibi bulunan 70 kelime bundan sonraki aşamada, herhangi bir mesajın spam olup olmadığını ortaya çıkaracaktır.

■ Test: Eğitimde ortaya çıkan sonuçlara göre yeni bir mesaj geldiğinde, bu mesaj daha çok spam’e ait özellikleri barındırıyorsa spam klasörüne atılır.

Avrupa ülkelerinde sıkça kullanılan bu yöntemle oldukça başarılı sonuçlar elde edilmiştir. Türkçe ise karmaşık dil yapısı nedeniyle diğer dillere göre böyle bir çalışma için zorluk derecesi yüksek olan bir dildir. 200 tür ek (14 ayrı sınıftan), 21.500 cins isim kökü ve 11.500 özel isim kökünü kullanarak yaptığımız Türkçe kök bulma programı, haliyle “-ing”, “-ed” gibi aktif olarak sadece dört-beş ek kullanılan İngilizce programlara göre çok daha karmaşıktı.  Bizim çalışmamız, kendi bilgimiz dahilinde, yapay zeka tabanlı Türkçe spam mesajları filtreleyen ilk programdır.

Biz  Ne Yaptık?

Boğaziçi Üniversitesi Bilgisayar Mühendisliği bölümünde yaptığımız bu çalışmada, Yapay Sinir Ağları ve Bayes Filtresi uygulamalarını temel alarak Türkçe spam mesajlarını filtreleyen bir algoritma ortaya koyuyoruz. Sonuçta, Microsoft Outlook ile bağlantılı çalışabilen bir anti-spam filtresi ortaya çıktığı için, ürün son kullanıcıya yöneliktir ve bundan dolayı kullanıcıya özeldir; program kullanıcının spam ve normal mesajlarını öğrenerek kendini her kullanıcı için uyumlu hale getirir. Algoritmamızın iki temel kısmı vardır: Birinci kısım Türkçe kelimelerin morfolojisini incelerken ikinci kısım morfolojik incelemeden gelen kelime köklerini kullanarak spam mesajları filtreler. Filtremizde %90’dan yüksek başarı elde edilmiştir.

Spam Mesaj Ciddi Bir Sorundur!
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Artık spam yollamak da adalet önünde ciddi bir suç olarak kabul ediliyor. www.turk.internet.com’dan alınan bir habere göre Kanada Ontario’da, bir mahkeme spam mesaj gönderdiği tespit edilen kişiyi tazminat ödemeye mahkum etti. ABD’de ise geçtiğimiz günlerde bir spammer (spam gönderen kişi) ilk kez “Bilgisayar Dolandırıcılığı ve Suiistimali Kanunu”nu ihlal ettiği gerekçesiyle ceza aldı ve federal bir cezaevine gönderildi.
Spam mesajların içeriğinde e-posta adreslerini satmaya başlamak olayın ciddiyet boyutunu arttırdı. Binlerce hatta onbinlerce e-posta adresi oldukça yüklü miktarlara pazara çıkıyor ve bu pazarlamanın yapıldığı yerlerden biri pazarın kendisi, yani elektronik mesajlar. Artık arşivindeki e-posta adreslerini satmak için, arşivindeki insanlara mesaj yollamak oldukça sık kullanılan bir yöntem oldu. İnternet ortamındaki açık artırma sitelerinde, içinde bir milyon gerçek e-posta adresinin bulunduğu CD'lere 100 bin dolar veriliyor. Üniversite, kamu kuruluşları ve diğer şirket personelleri, e-posta grupları ve arkadaşlık siteleri de “adres avcılarının” takip ettiği yerler.  Bize gelen mesajlardan biri ise oldukça ilginçti. X kadar yabancı adres Y $’a satılırken, ondan çok daha az sayıda Türkçe adres 2*Y $’a satılıyordu. Sonuçta bir Türk için Türkçe adresler çok daha değerliydi!

Hazırlayanlar:

Tunga Güngör: gungort@boun.edu.tr, Fikret Gürgen: gurgen@boun.edu.tr, Levent Özgür: ozgurlev@boun.edu.tr
Kaynaklar:
www.spam.org.tr, www.hurriyetim.com, www.turk.internet.com, www.ntvmsnbc.com 

