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Ozetce —AS$ trafiginin analizi ve anlamlandirilmasi; kullanici
davramiglarimin  belirlenmesi, kaynak kullanim gibi konularda
sagladigi ongoriiler nedeniyle oldukca Onemlidir. S6z konusu
parametreleri belirlemek iizere gerceklestirilen veri analizlerini;
veri gizliligi, agir islem/hafiza yiikii gibi sikintilar1 beraberinde
getiren agdan akan tiim verileri kullanarak yapmak yerine,
akis verisinin kiiciik bir alt kiimesi secilerek, bir baska deyisle
ornekleme yapilarak tiim veri hakkinda kestirimler yapilarak
gerceklestirilmek istenir. Bu calismada, paket ve zaman bazh
es aralikh drnekleme, paket ve zaman bazh rastgele érnekleme
olmak iizere dort farkh ornekleme stratejisi incelenerek paket
akis uzunluk dagihimlari kestirilmis ve gercek uzunluk dagilim ile
karsilastirilmistir. Analiz edilen veri iizerinde stratejiler arasinda
biiyiik farkhiliklar gozlemlenmemistir.

Anahtar Kelimeler—Veri akigi, es aralikli ve rastgele drnekleme,
akis uzunluk dagilim kestirimi

Abstract—The importance of the analysis and understand-
ing of the network traffic has constantly been increasing due
to insights that this provides towards determination of user
behaviour and resource usage. The data analyses in order to
determine the related parameters are performed by selection of
a small subset of the complete flow data due to data privacy
and heavy computational/memory load issues. That is, sampling
is required in order to detect the properties of the complete
data set. In this work, four distinct sampling schemes, namely
the packet based uniform sampling, time-slot based uniform
sampling, packet based random sampling and time-slot based
random sampling are investigated from which packet flow length
distributions are estimated and compared with the actual data.
No major differences are observed amongst the strategies based
on the analysed data.

Keywords—Data flow, uniform and random sampling, flow size
distribution estimation

I. GIRIS

Giiniimiizde, gelisen bilgisayar ve akilli telefon teknolo-
jileri ile bu sistemleri kullanan kullanici sayis1 ve internet
kullanimina olan talep carpict bir sekilde artmistir. Yiikselen
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bu talep dogrultusunda bilgi aktarimi arttigindan biiyiik mik-
tarlarda verilerin kullanicilara iletilmesi gereksinimi dogmus
ve bunun sonucunda haberlesme sistemlerinde hafiza ve islem
yiikii problemleri ortaya ¢ikmugtir.

Internet iizerinde bilgi aktarimi, paket tabanli iletisim ile
saglanir. Tki nokta arasinda akan paket biitiiniine ise akis
(flow) adi verilir. Bu ¢aligmada [1]’de verilen flow tanimi esas
alinmig olup, buna gore akis kavrami, kaynak ve hedef IP
adresleri, kap1 (port) numaralari, kullanilan internet protokolii
(IP) olmak iizere belirtilen 5 degere gore siniflandirilir. Tanim-
lanan bu akig bilgilerine dayanarak yapilan trafik analizleri,
servis saglayiciya kullanict davraniglari, kaynak kullanimi,
trafik yogunlugu gibi konularda detayl bilgiler vererek gerekli
ag operasyonlarinin yapilmasinda 6nemli gorev iistlenir [2].

Sistemlerin bahsedilen hafiza ve isglem yiikii problem-
lerinden etkilenmemesi i¢in iyi tasarimlar ve akilci ¢oziimler
gerekmektedir. Ornekleme, bu alanda uygulanan en 6nemli
yontemlerden biridir [3]. Bu dogrultuda, bu calisma kap-
saminda cesitli 6rnekleme tekniklerinin veri akis boyutu ke-
stirimine olan etkisi incelenerek yontemler karsilagtirilmistir.

Veri trafiginin biiyiik hacimli ve yiiksek hizda varig oran-
larina sahip olmasinin getirdigi problemlere bir ¢6ziim olarak
paket ornekleme modelleri sunulmug ve boylece tamamlan-
mamig verilerden veri akig biiytkligi dagilimlarinin tahmin
edilmesi hedeflenmistir [4]-[6]. [7]’da ise, ilgili yazinda yer
alan ornekleme tiplerinden Poisson ve diizgiin 6rnekleme
tipleri karsilastirilmigtir. Kumar ve digerleri de, 6rneklenmis
veriden akig dagilimlarini kestirmeyi amaclayan calismalar
yapmig ve tiim veriyi orneklenmis paketler ile birlestirerek,
akis dagilimlarini yiiksek bagarim ile bulmuslardir [8]. Grieco
ise yaptig1 caligmada akis dagilimini kestirmenin yerine gercek
zamanl bir algoritma tasarlayarak orneklenmis paket trafiginin
spektral ozelliklerini incelemistir [9]. Bu ¢alisma kapsaminda
ise, zaman ve paket bazinda diizgiin ve rastgele 6rnekleme tip-
lerinin veri akis uzunlugu kestirimi tizerine etkisi incelenmis ve
buna ek olarak akig variglarinin microsaniye ¢oziiniirliigiinde
Poisson siirece uygunlugu dalgacik katsayilar kullanilarak test
edilmigtir.
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Sekil 1: Ornekleme teknikleri. (a) Paket bazli es aralikli
ornekleme (b) Zaman bazli es aralikli ornekleme (c) Paket
bazli rastgele ornekleme (d) Zaman bazli rastgele ornekleme
(tarali kutucuklar 6rneklenen paketleri, bog olan kutular atlanan
paketleri gostermektedir)

II. ORNEKLEME TEKNIKLERI

Ornekleme isleminde ag trafigindeki paketlerin bazilari
belirli bir stratejiyle segilir. Segilen paketlerin uzunluklar
ait oldugu akisin toplam uzunluguna eklenir ve her akigin
bir parcasi gozlemlenmis olur. Akisin gercek uzunlugu ise
ornekleme sonrasinda drnekleme yontemine bagh bir kestirim
ile belirlenir. Bu caligmada, asagida aciklanan dort farkli
ornekleme yontemi kullanilmigtir.

1) Paket Bazinda Es Aralikli Ornekleme: Paket bazinda
es aralikli ornekleme sabit bir L periyodu kullanarak ag
tizerinde taginan her L paketten birini gozlememizle elde edilir
(Sekil la). Bu orneklemede bir paket gozlemledikten sonra
siradaki L — 1 paket atlanir. Dolayisiyla her akisin uzunlugu
eksik hesaplanir, hatta az paket sayili akiglarin tiim paketleri
atlanabilir ve dolayisiyla sayilmazlar.

2) Zaman Bazinda Es Aralikli Ornekleme: Zaman bazinda
es aralikli orneklemede ise sabit bir 7' periyoduyla, za-
man icerisindeki her 7' siirede bir, n tamsayr olmak iizere
[nT, ponT] zaman arahgindaki tim paketler gozlemlenerek
gerceklesir (Sekil 1b).

3) Paket Bazinda Rastgele Ornekleme: Paket bazinda rast-
gele orneklemede her bir paket ps olasigiyla gozlemlenir, ya
da (1 — p3) olasihigiyla goz ardi edilir (Sekil 1c).

4) Zaman Bazinda Rastgele Ornekleme: Zaman bazinda
rastgele orneklemede, zaman ekseni esit araliklara boliiniip, bu
aralik icinde kalan paketler py olasiligiyla gozlemlenir (Sekil
1d).

III. AKIS UZUNLUGU DAGILIMI KESTIRIMI

Bu calismamda orneklenen veriden gercek akis uzunlugu
dagilimini kestirmek i¢in verinin en bilyiik olabilirlik kestirimi
uyguladik. Kestirmek istedigimiz bu dagilima ¢ .k, 6rnekleme
siiresince olusan akig setine ise 1.y diyelim. Burada N
akiglarin sayisi, K ise en uzun akigin boyudur. Bu durumda
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herhangi bir akigin k adet paketten olugma ihtimali P(x, =
k) = ¢y, olacaktir.

Ornekleme sonucunda bazi akislardan hic¢ paket 6rnekleye-
meyecegimiz icin, R adet akis gozlemlemis olacagiz. Bu
gozlem setine y;.p diyelim. Amacimiz y gozlemlerinden ¢
dagilimini kestirmek oldugundan p(y|¢) degerini ¢’ye gore
en bilylitmemiz gerekir. Bu olasilik gozlemlenemeyen .
degerlerine baglidir.

log p(yl¢) =1log » _ p(ylz)p(z|)

Bu ifadeyi enbiiyiitmek icin beklenti en biiyiitme (BE) algo-
ritmasi1 kullandik [2].

Q(¢,¢™'") = (108 p(,Y10)) p(a1y pota)

B adimu:

L P(ynlzn = 9)p"
p(Tn = ilyn, ¢°%) =
Zk P(Ynln = k)¢ild
E adimi:

SN o, = klyn, 0°9)
S S p(@n = Uyn, ¢°17)

Burada dikkat edilecek olursa, gercek akislarin sayisi, N
de gozlemlenememektedir, dolayisiyla bir rastgele de8iskendir.
Akislarin, parametresini (\) daha once kestirdigimiz bir Pois-
son siirecinden geldigini varsaydik ve algoritmanin baginda NV
degerini bu dagilima gore en olas1 deger olarak sabitledik.

P =

Bir diger 6nemli nokta ise, bu makalede p(y,|x, = i)
dagilimi i¢in tiim 6rnekleme modellerinde 7 olasilikli ikiter-
imli dagilimi1 kullandik. Bu dagilim paket bazli 6rneklemelerde
tam dogru olsa da, zaman bazli orneklemeler icin tam dogru
degildir ancak makul sonuglar ortaya cikarmustir.

A. Performans Olgiimii

Bu calismada gercek ve kestirilen akis uzunluk dagilimlar
arasindaki farklilik, hata vektori tabanli tekniklerden siklikla
kullanilan agirlikli ortalama bagil fark (WMRD) metrigi kul-
lanilarak ol¢iilmiigtir. WMRD, veri setinin boyutundan bagim-
siz olarak, iki dagilim arasindaki uzakli§in 6l¢iistinii verir ve
akis uzunluk dagilimlar i¢in su sekilde hesaplanir:

5 16; - 07|
WMRD = 72(91 T 9;)/2. (1)

(2

WMRD degeri i¢in kesin bir standart olmamasina ragmen, bu
degerin 1’den kii¢iik olmasi tercih edilmektedir [10].

B. Gelis Siireci

Bir servisi kulanan kullanicilarin servis saglayicidan o
servisi talep etmesi olarak goriilebilen gelis siireci haber-
lesme sistemleri tarafindan saglanan ses ve veri iletimi servis-
lerinin her ikisinde de Poisson siireci ile modellenmekte-
dir. Belirli bir zaman aralifinda gelen akiglar ile cesitli
ornekleme senaryolar1 tizerinde caligtigimiz bu caligma kap-
saminda da [11] c¢alismasinda oldugu gibi akiglarin gelis
stireci Poisson varsayilmigtir. Bu varsayimin gercekligini test
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Sekil 2: Dalgacik analiz sonuglari

edebilmek amaciyla dalgacik tabanli istatistiksel bagimsizlik
testleri yapilmistir.

x(t), akig gelis zamanlarimi belirten igaret olmak iizere,
z(t) coklu-¢oziiniirlik analizine tabi tutularak zaman-6lgek
diizleminde Orneklendikten sonra ayrik zamanli dalgacik
doniigiimii alinarak dalgacik katsayilar

oo

dij, k) = [ T (2220t — k)t = [ (8, () dt

kullanilarak hesaplanir [12]. Burada, j oktavi, k cevirici
(translation), ¢(-) ana dalgaci81, ©; x(-) dalgacik olarak isim-
lendirilen doniisiimiin temel fonksiyonunu ifade etmektedir.
Yukaridaki esitlik kullanilarak hesaplanan katsayilarin varyan-
sinin logaritmik degerleri

=aj+c (3)

Zdj,

jkl

log, (E{d(j,k)*}) = log,

seklinde tanimlanir ve oktav j ile arasindaki iligkinin dogrusal
egimi olarak isimlendirilen o kullanilarak s6z konusu bagim-
sizlik testi gergeklestirilir [12]. Burada, [;, j’inci oktavdaki
dalgacik katsayilarinin sayisimi ifade etmektedir.

IV. DENEYSEL SONUCLAR
A. Veri Detaylart

Cesitli ornekleme senaryolarinin veri akig boyutu kestir-
imi iizerine etkisini incelemek tizere 468938 paket ve 37165
akistan olusan bir veri seti iizerinde iizerinde caligilmustir.

B. Gelis Siireci Analizi

Akiglarin gelis siirecinin Poisson siirecine uygunlugunu
test edebilmek icin gerceklestirdigimiz analizlerde, oncelikle
akiglardan olusan bilgi dizisinin ayrik dalgacik transformu
aliarak dalgacik katsayilar1 ve bu katsayilarin varyanslarinin
logaritmik degerleri hesaplanmigtir. Sonrasinda, dogrusal egim
olan o degerini bulabilmek icin lineer bir egri uydurulmus
ve elde edilen sonuglar Sekil 2’de verilmigstir. Microsaniye
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zaman ¢oziiniirligiinde gerceklestirilen analiz sonucunda, sifir
egimli dogrusal bir egri elde edilemedigi s6z konusu sekilde
de goriilmekte olup akiglarin geliglerinin birbirinden bagimsiz
olmadi81 ve dolayisiyla akig trafiginin gelis siirecinin Poisson
siirecine uymadig1r gozlenmistir. Bu sonuca ragmen, [11]’de
oldugu gibi gelislerin Poisson siirece uydugu varsayilmis ve
bu siirece ait gelis A degerleri Tablo I'de verilmistir.

Tablo I: Kestirilen varig oran1 degerleri

Gozlem Siiresi | X | X
334838611 ns | 1.1099 x 10~ % | 1.1099 x 10~ *

C. Ornekleme Asamalart ve Sonuglart

Es aralikli 6rnekleme temel anlamda, drnekleme isleminin
herhangi bir diizen altinda yapilmasina dayanir. Bu baglamda,
yapilan es aralikli ornekleme calismalar1 iki farkli teknikle
gergeklestirilmigtir. Bunlardan ilki, paket bazinda es aralikli
ornekleme digeri ise zaman bazinda es aralikli 6rneklemedir.
Rastgele ornekleme ise, zaman ve paket bazli olmak iizere
ikiye ayrilir. Bu Ornekleme teknikleri daha ayrintili olarak
strastyla agiklanacaktir.

1) Paket Bazinda Es Aralikli Ornekleme : Paket bazinda
es aralikli 6rnekleme esnasinda, paketler gelis siralart bozul-
madan, sabit bir drnekleme periyoduna gore Orneklenmistir.
Yapilan bu calismada ornekleme periyotlart 2, 4, 8, 16,
32 ve 64 ornek olacak sekilde belirlenmistir. Ornekleme

(2)slemi, baglangi¢ noktast her asamada teker teker olmak

izere, toplamda 6rnekleme periyodu kadar kaydirilarak tekrar
edilmistir. Orneklenmis paketlerden elde edilen, akislarin sahip
olduklar1 paket sayilar1 ve uzunluklarina gore dagilimlar
Sekil 3’te gosterilmektedir. Bir sonraki asamada, elde ettigimiz
orneklere ait WMRD degerleri bulunmug ve elde edilen bu
WMRD degerlerinin, ilgili 6rnekleme periyotlarina gore or-
talamast alinmigtir. Bu iglemler sonucunda ulagilmis degerler
Tablo II’de verilmistir.

2) Zaman Bazinda Es Aralikli Ornekleme: Zaman bazinda
yapilan es aralikli Ornekleme metodunda ise, paketlerin
birbirleri arasindaki zaman farki korunup, ardindan 6rnekleme
periyodu olan 7' = 2 ms’lik dilimler icerisinde, psT
geniglilikli, 75 kadar otelenmig Ornekleme zaman araliklari
secilmigtir ve bu alanda kalan paketler orneklenmisgtir.
Burada p degeri sabit bir degisken olup, po i¢in kullanilacak
deger sirasiyla paket bazli yontemde Ornekleme periyodu
olan 2,4,8,16,32,64 degerlerinin ¢arpmaya gore tersi
olacak sekilde secilmistir. 75 ise bir rastlantt degiskenidir.
Dolayisiyla bu orneklemede, belirli bir kural cergevesinde,

Tablo II: Kullanilan ornekleme tekniklerinin WMRD hata
degerleri

Paket Bazli Zaman Bazli Paket Bazli Zaman Bazli

Ornekleme Es Araliklt Es Arahikl Rastgele Rastgele
Orani Ornekleme Ornekleme Ornekleme Ornekleme
172 0.4227 0.5754 0.4600 0.4594

1/4 0.5135 0.8588 0.6370 0.7722

178 0.7435 0.8879 0.6237 0.9157

1/16 0.8400 0.8692 0.8190 0.9803

1/32 0.8174 0.9945 0.7856 1.0234

1/64 0.8393 1.1787 0.7978 1.1437
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Sekil 3: Gercek ve kestirilen akis uzunlugu dagilimlari. Ustte
®1:100, altta ise ¢1.19 gosterilmigtir. Kestirimlerde es aralikli
orneklemeler icin periyodlar L = 2, T' = 2, rastgele 6rnekleme
icin olasilik degeri p = 0.5 olacak sekilde secildi.

rastlantisal ozellikler de goziikmektedir. Olasilik iglevin
varligindan dolayi, daha gecerli sonuglar elde etmek igin
yapilan ornekleme islemleri 100 defa tekrarlanmigtir. Zaman
bazli esg aralikli oOrnekleme sonucu, gozlenen akislarin
paket sayilarin ve uzunluklarina goére dagilimi Sekil 3’te
verilmigtir. Paket bazli yontemde oldugu gibi, zaman bazli es
aralikli 6rneklemede de, orneklenmis ile tim veri dagilimlari
arasindaki fark WMRD degeri bulunarak belirtilmistir. Bu
asamada elde edilen WMRD degerlerinin ortalama degerleri
Tablo II’de verilmistir.

3) Paket Bazinda Rastgele Ornekleme: Es arahkl
orneklemenin aksine, paket bazinda rastgele Ornekleme
yonteminde orneklenen paketler, gelis siralarina gore gozlenip
ps olasihigima gore rastgele secilmektedir. Ornekleme isleminin
ardindan, diger oOrnekleme tiplerinde oldugu gibi WMRD
degerleri incelenmigtir. Tiim bu iglemler bir rastlantisal
siirecin pargast oldugu icin Ornekleme islemi her bir p3
degeri icin tiim veri seti boyunca 100 defa tekrarlanmigtir.
Yapilan bu iglem, sonuglarin genellesmesini saglamustir.
Ornekleme sonucu akiglarin paket sayilarina ve uzunluklarina
gore dagilimlart Sekil 3’te verilmistir ayrica bulunan WMRD
degerleri de Tablo II’de verilmistir.

4) Zaman Bazinda Rastgele Ornekleme: Bu ornekleme
tipinde ise, zaman ekseni es araliklara boliinmiis ve
her bir aralik icinde kalan paketler p4 olasiligina gore
orneklenmigtir. Burada p, de8eri paket bazli rastgele
orneklemeyle aynidir ve benzer sekilde 100 defa tekrar
etmektedir. Zaman bazli es zamanli orneklemeye benzerligi
ise oOrnekleme araliklarinin rastlantisal 74 degeri kadar
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otelenerek secilmesidir. Aralarindaki temel fark, zaman
bazinda rastgele ornekleme yonteminde, araliklarin araliksiz
olarak secilip bu araliktaki paketlerin belli bir olasilifa
gore secilmesidir. Diger ornekleme tiplerinde oldugu gibi,
bu ornekleme yontemine ait akig dagilimlart Sekil 3’te
gosterilmis, ilgili WMRD degerleri Tablo II’de verilmistir.

V. SONUCLAR VE VARGILAR

Bu ¢aligmada farkli 6rnekleme teknikleri kullanarak ag akis
uzunlugu dagilimi kestirmeye caligilmistir. Tablo II’de verilen
WMRD degerlerinden goriildiigii tizere, yiiksek oranda 6rnek-
leme yapildiginda biitiin 6rneklemeler iyi sonuglar vermistir.
Ornekleme orami diistiigiinde ise zaman bazli 6rneklemeler
daha kotiiye gitmistir.

Ileriki ¢aligmalarimizda zaman bazli Srneklemeler igin
beklenti enbilyiitme algoritmasini giincellemeyi ayrica go-
zlemleyemedi8imiz ger¢ek veri uzunlugunu Bayesci yak-
lagimla kestirmeyi planliyoruz.
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