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Ozet

Bu makalede, genel olarak sondan eklemeli diller
icin, 6zel olarak da Tirk¢e icin yapay sinir
aglarina ve Bayes filtresine dayali dinamik spam-
Onler filtreleme  metotlart  oOnerilmektedir.
Gelistirilen sistem iki bilesenden olusmaktadir:
kelime koklerini ¢ikaran morfoloji analiz modiilii
ve e-posta mesajlart siniflandiran  $grenme
modiilii. Deneylerde 750 mesaj (410 spam ve 340
normal) kullanilmis ve yaklasik %90 basar1 orani
elde edilmistir. Sistemin Microsoft Outlook
programina entegre edilerek son kullaniciya
yonelik olarak ¢alismasi planlanmaktadir.

1. Giris

Elektronik posta (e-posta) kavrami, olduk¢a kolay
ve ucuz bir sekilde aym anda pek ¢ok kisiyle
iletisim kurmaya olanak vermektedir. Fakat,
kullanicilar  kendi istekleri disinda e-posta
mesajlar1 almaktadirlar. Bu tiir e-posta mesajlari
genel olarak spam mesaj olarak adlandirilir. Tiim
e-posta mesajlarmin igindeki spam mesajlarin
orani gittikge artmaktadir. Bu orani belirlemek
amactyla bazi ¢aligmalar yapilmistir [1,2] ve bu
caligmalar sonucunda, e-posta mesajlarinin
%10’ undan fazlasinin spam mesajlar oldugu
bulgulanmistir.

Bu probleme karsi c¢esitli metotlar 6ne
stirtilmiistiir. Bunlar1 iki grupta toplayabiliriz:
statik metotlar ve dinamik metotlar. Statik
metotlar, spam mesajlart onceden hazirlanmis bir
adres listesi yardimiyla saptamaya caligirlar.
“Hotmail” sunucusu bu tiir metotlara iyi bir
ornektir. Baz1 sunucular ise, spam mesaj yayan
kigilerin e-posta adreslerini toplarlar ve bu
adreslerden gelen mesajlari  spam olarak
isaretlerler. Fakat, spam mesaj génderen kisiler bu
metotlarin  ¢ogunun farkindadirlar. Biitiin bu
¢oziimler problemin dinamik yapisint goz ardi
etmektedir ve bu da etkinliklerini biiylik ol¢iide
sinirlamaktadir.

gungort@boun.edu.tr

gurgen@boun.edu.tr

Dinamik metotlar ise, e-posta mesajlarinin
icerigini goz Oniine alirlar ve spam mesajlari
filtreleme algoritmalarini bu igeriklere gore
uyarlarlar. Bu metotlardan bazilari, elle ayrilmis
normal ve spam mesajlar iizerinde bir Naive
Bayes siniflandiricisinin egitilmesine dayanir [3].
Bazi c¢oziimlerde ise kural tabanli sistemler
kullanilmigtir ~ ve  kimi  kural = 6grenme
metotlarindan (ripper, tf-idf) yararlaniimistir
[4,5]. Lewis bir 6znitelik (feature) segcme metodu
gelistirmis [6,7] ve Ingilizce metinler icin
Oznitelik kiimesinin optimum biiyiikliigiiniin 10-
15 Oznitelikten olustudunu bulmustur. Hata
giidiimlii 6grenmeye dayali bir model ise Dagan
tarafindan 6nerilmistir [8].

Bu makalenin amaci, Yapay Sinir Aglarmi (YSA)
ve Bayes filtrelemesini temel alan, Tiirkge igin
dinamik spam-onler filtreleme metotlarinin ortaya
konulmasidir. Bu amagla g¢esitli algoritmalar
gelistirilmis ve basar1 oranlar1 karsilastirilmistir.
Buradaki arastirma genel olarak sondan eklemeli
dillere ve 0zel olarak da Tiirkce’ye yoneliktir.
Dinamik metotlar giiniimiizde Ingilizce gibi
yaygin kullanimi olan diller i¢in basarili sekilde
uygulanmaktadir. Fakat, olduk¢a karmasik bir
morfolojik (bi¢imbilimsel) yapiya sahip olan
Turkge  tizerinde  yapilmig  bir  calisma
bulunmamaktadir. Bu arastirmada, Tiirkge diline
Ozgii yapilar g6z 6niine alinmig, bunlara ¢oziimler
iiretilmis ve bu c¢oziimleri esas alan dinamik,
uyarlamali filtreleme algoritmalar1 gelistirilmistir.

E-posta mesajlarinin siniflandirilmas:t amaciyla,
ilk olarak spam ve normal mesajlardan olusan bir
veri kiimesi derlenmistir. Her mesajimn igerigi
incelenmis, metinlerdeki 6znitelikler belirlenmis
ve bu Oznitelikler bir vektér uzayi ile temsil
edilmistir. Oznitelikler, metinlerde yer alan
kelimelerdir. Eklemeli dillerde, 06zniteliklerin
kelimelerin yiizey bigimleri olamayacagi agiktir;
bunun yerine kelimelerin kokii kullanilmalidir.
Calismanin  bu kismi, Tiirkce filtreleme
algoritmalarini diger dillerdekilerden ayirmakta
ve daha karmasik kilmaktadir.



2. Morfoloji modiilii ve veri kiimesi

Bu calismada gelistirilen spam-onler filtreleme
sistemi iki modiilden olusmaktadir: morfoloji
modiilii ve 6grenme modiilii. Daha once yapilmis
olan bir ¢alismay1 [9] temel alarak bir morfoloji
analiz programi hazirlanmistir. Tiirk¢e, kelime
ekleri acgisindan zengin bir dildir; eklemeli
olmayan bir dildeki pek ¢ok kelimeden olusmus
bir s6z obegi Tiirk¢e’de tek bir kelime ile ifade
edilebilir. Bu da dilin morfolojik analizini
oldukea zorlastirmaktadir.

Morfolojik  karmasikligin  yamisira, dikkate
alinmasi gereken diger onemli bir husus Tiirkce
karakterlerin (‘¢’,°g’,1’,6°,s’,‘1") kullanimidir.
E-posta mesajlarda genellikle bu karakterler
yerine bunlarm “Ingilizce karsiliklar1” (sirasiyla,
‘¢’ g’ 0,00 s kullanilmaktadir. Bu
calismada, verilen bir kelime igin, gegerli bir
Tiirkce kelime elde edilinceye kadar bu
karakterlerin biitiin olasi degisimleri
incelenmistir. Ornegin, bir mesaj igerisinde gegen
kitabi kelimesi i¢in, kitabi, kitabi, kitabi ve kitab:
kelimeleri olusturulur, bunlar morfoloji programi
tarafindan analiz edilir ve sadece kitab:
kelimesinin, kokii kitap olan gecerli bir Tiirkce
kelime oldugu bulunur. Bu ¢aligmada kullanilan
morfoloji modiiliiniin  basar1 orant %90’
tizerindedir ve zaman karmasiklig1 ortalama
uzunluktaki bir e-posta mesaji i¢in yaklasik bir
saniyedir.

Farkli adresler altinda 410 spam ve 340 normal e-
posta mesaj1 derlenmistir. Bu mesajlardan, biri
spam mesajlar1 digeri ise normal mesajlari
kapsayan iki dosya yaratilmistir. Mesajlar daha
sonra morfoloji modiilii tarafindan analiz edilmis
ve kelimelerin kokleri ¢ikarilmistir. Morfoloji
modiilii, 6grenme modiilii tarafindan islenmek
tizere iki dosya olusturmustur: spam mesajlardaki
biitiin kelimelerin koklerini iceren bir dosya ve
normal mesajlardaki biitiin kelimelerin koklerini
iceren bir dosya.

3. Ogrenme modiilii

Oznitelikleri olusturacak kok kelimeler, karsilikls
bilgi (mutual information) kavrami yardimiyla
belirlenmistir [3]. Oznitelik vektdrii, mesajlarmn
smiflandirilmasinda kullanilacak kritik kelimeleri
kapsayan vektor olarak tanimlanabilir. Mesajlarda
gegen biitiin kelimeler bulunmusg ve her kelimeye
(W) asagidaki formiil uygulanmigtir:

P(W=w,C=c¢)

MW= Y PW=w,C=c)*I
( %Z W=w C=a ey W owpCc=o (1)

we{0,1}
ce{spam,normal }
C smift (spam veya normal), P(W=w,C=c) W
kelimesinin ¢ sinifina ait mesajlarda bulunup

bulunmama olasihigmi, P(W=w) W kelimesinin
biitiin mesajlarda bulunup bulunmama olasiligini
ve P(C=c) bir mesajin ¢ smifina ait olma
olasiligimni ifade etmektedir. Olasiliklar 6grenme
kiimesindeki 6rnek mesajlardan yararlanilarak
elde edilmistir.

Bu formiile gore en yiiksek degeri elde eden belli
sayidaki kelime Oznitelik vektoriinii olusturmak
lizere secilmistir. Bu sayi, dznitelik vektor
biiyiikliigii olarak adlandirilmistir. Bu kelimelerin,
bir sinifa ait mesajlarda sik kullanilan ve diger
sinifa ait mesajlarda nadiren kullanilan kelimeler
olmasi beklenmektedir. Gelistirilen algoritmalar
degisik  oOznitelik vektér biiyiikliikleri ile
calistirilmis ve Tiirkge i¢in 50-60 kelimenin en iyi
sonucu verdigi bulgulanmistir.

Oznitelik  vektoriinii
belirlendikten sonra, bu vektorii kullanarak
Ogrenme algoritmalar1 uygulanmistir. E-posta
mesajlarmin siniflandirilmasi amaciyla iki degisik
6grenme metodu kullanilmistir: Yapay sinir aglari
ve Bayes filtrelemesi. Yapay sinir aglarinin
literatiirde bilinen iki tipinden yararlanilmistir:
Tek Katmanli Algilayict (TKA - Single Layer
Perceptron) ve Cok Katmanli Algilayict (CKA —
Multi Layer Perceptron) [10].

olusturan  kelimeler

Bir e-posta mesaji X=(Xi,X,...,X,) vektori ile
temsil edilmistir. Burada, n vektor biiytikliigiinii,
X;, 1<i<n, vektordeki i. kelimenin degerini
gosterir, Oznitelik vektoriiniin  her elemani
YSA’daki bir girdi diigiimiine karsilik gelir ve
elemanin degeri diigtimiin degerini belirler.
Vektor elemanlarinin alabilecegi degerler i¢in iki
model uygulanmistir: ikili model ve olasiik
modeli.

Ikili model, kelimenin metinde
bulunmadigina dayanir:

bulunup

1, oznitelik vektoriiniin i. kelimesi mesajda varsa (2)
X; =
"0, aksi takdirde

Bu formiilde, metnin uzunlugu ve kelimenin
metinde ka¢ kere  kullanildigr  dikkate
allnmamaktadir. Bu nedenle, metin uzun veya
kisa oldugunda ya da bir kelime g¢ok sayida
kullanildiginda, gercegi yansitmayan sonuglar
elde edilebilir. Olasilik modelinde ise bu faktorler
de goz oniinde bulundurulmaktadir:

_ Oznitelik  vektoriiniin i. kelimesinin mesajdaki adedi 3)

X mesajdaki biitiin kelimelerin adedi

Ikinci 6grenme metodu olan Bayes metodunda ise
tic model uygulanmustir: ikili model, olasilik
modeli ve gelismis olasilik modeli. ikili modelde,
Oznitelik vektorii X olan bir mesajin C;, i=1,2, (C,
spam mesajlarin sinifi, C, normal mesajlarin



smifi) sinifina  ait olma olasihgr asagidaki
formiille hesaplanmistir [11]:
, vektoriin j. kelimesi mesajda varsa 4)

PCi1%)= Z{ Py, aksi takdirde

Py, C; smifinda j. kelimeyi igeren mesajlarmn
sayisinin C; siifindaki biitiin mesajlarin sayisina
bolimiinii  ifade etmektedir. Bir e-posta
mesajinda, bir kelimenin yer almasi o kelimenin
yer almamasina nazaran daha Onemli bir bilgi
saglar. c, bu bilgiyi ifade eden katsay1 seviyesidir.
Bu c¢alismada, c katsayisina 1 ile 41 arasinda
degisen degerler verilmistir. Olasilik modelinde,
bir kelimenin mesajda ka¢ kere bulundugu da goz
oniine alimustir:

, vektoriin j. kelimesi mesajda varsa (5)
P X ’.l .l
Ci1%= Z{ P; , aksitakdirde

Py, j. kelimenin C; siifindaki mesajlarda toplam
kullanilma sayisinin  C; sinifindaki  biitiin
mesajlarin sayisina boliimiinii ifade eder. H; ise bu

mesajda j. kelimenin ka¢ kere bulundugunu
gosterir. Uclincli model olan gelismis olasilik
modelinde, mesajin uzunlugu da dikkate
almmustir:

P(C, 1X P”H] /S, vektoriin j. kelimesi mesajda varsa (6)
( )= Z -Pys aksi takdirde

P; ve H; Onceki modeldeki gibidir. S ise bu
mesajdaki toplam kelime sayisidir.

4. Deneyler ve basari oranlar

Onceki boliimlerde anlatilan metotlar kullanilarak
bes deney gerceklestirilmistir. Bir deneyde, ilk
olarak kullanilacak metot (YSA veya Bayes
filtrelemesi) ve metodun parametreleri
belirlenmistir. YSA uygulamalarinda, program ii¢
degisik oznitelik vektor bityiikliigi (10, 40 ve 70)
ile calhstinlmis ve basart oran1  vektor
biiytikliigiiniin ~ bir fonksiyonu olarak elde
edilmistir. Her vektor biiytikligi igin, alti kez
calistirilmigtir. Bunlarin her birinde, mesajlarin
5/6’s1 egitim kiimesi, kalani ise test kiimesi olarak
kullanilmistir. Bu alt1 ¢alismanin ortalamasi, o
vektor biiyiikliigii icin bulunan basari orani olarak
degerlendirilmistir.

Bayes modelinde ise, vektor biiyiikliigii olarak
sadece 70 kullanilmis ve program bes degisik
katsayr seviyesi ile (1, 11, 21, 31 ve 41)
calistirlmigtir. Diger vektor biiyiikliiklerinin
kullanilmama sebebi, YSA algoritmalarinin en iyi
sonucu 70 kelime ile vermis olmasidir. Basari
orani, katsay1 seviyesinin bir fonksiyonu olarak
elde edilmistir.

Tablo 1: Basar1 oranlar1 ve zaman degerleri

Basari| Zaman

Algoritma orant | (s)

TKA (ikili model + Tiirkce 79 1.5
kelimeler + spam kelimeler)

TKA (olasilik modeli + Tiirk¢e 81 4
kelimeler + spam kelimeler)

CKA (olasilik modeli + 150 83 19
diigiim + Tiirkce kelimeler
+ spam kelimeler)

CKA (olasilik modeli + 250 83 | >100
diigiim + Tiirkge kelimeler
+ spam kelimeler)

TKA (olasilik modeli + biitiin 85 45
kelimeler + spam kelimeler)

TKA (olasilik modeli + biitiin 83 46
kelimeler + biitiin
kelimeler)

TKA (olasilik modeli + biitiin 86 46
kelimeler + biitiin kelimeler
(spam agirlikli))

Bayes (ikili model) 89 46

Bayes (olasilik modeli) 86 46

Bayes (gelismis olasilik modeli) 84 46

Tablo 1°de sonuclar goriinmektedir. Algoritmalar
Visual C++ 6.0 ile gelistirilmis ve 1.6 GHz 256
MB RAM ozelliklerine sahip bir bilgisayarda
galistirilmistir.

Birinci deneyde YSA metodunun basarisi
Olciilmiistir. TKA aglar1 igin ikili model ve
olasilik modeli uygulanmig, CKA aglar1 i¢in ise
150 ve 250 gizli katman diigtimii kullanilarak
sadece olasilik modeli uygulanmistir. Deneyin bu
dort kisminda da, (1) numarali denklemin
basitlestirilmis  bir sekli kullanilarak, spam
mesajlarda daha c¢ok gegen kelimelere agirlik
verilmistir. Ayrica, morfoloji analiz programi
tarafindan kokii tespit edilemeyen kelimeler
6grenme islemine dahil edilmemistir.
Sonuglardan goriildiigii iizere, CKA algoritmalari
(%83) TKA algoritmalarindan (%79 ve %81)
biraz daha iyi sonu¢ vermektedir; fakat, zaman
karmagikliklar: oldukga yiiksektir. Bu da, bu tiir
bir filtreleme programinin pratikteki kullanimi
acisindan uygun degildir. Bu nedenle, olasilik
modeline dayali TKA algoritmasinin en etkili
yaklasim olduguna karar verilmistir.

ikinci deneyde, bu algoritmanin yeterince yiiksek
goriinmeyen basar1 oranint  (%81) arttirmak
amactyla ii¢ yeni model daha gelistirilmistir. Bu
modellerde, Tiirkce olmayan kelimeler de
O6grenme siirecine katilmistir: kokii bulunamayan
kelimelerin ylizey bigimleri kullanilmistir. Tiirkce
olmayan bazi kelimeler ve kisaltmalar (http, www,
com, vs.) Tirk¢e spam mesajlarda sik olarak



kullanilmakta, fakat normal mesajlarda nadiren
yer almaktadir. Bu nedenle, smiflandirma
isleminde Tiirk¢e kelimelerin ¢ogundan daha
yararli olmaktadirlar. Bu degisiklik sayesinde ilk
modelde basar1 oran1 %85’e ¢ikmistir. Ikinci
modelde, spam mesajlarda ¢cok gecen kelimelere
agirlik  verilmemis, bunun yerine Oznitelik
vektoriinii olustururken biitiin kelimeler dikkate
almmigtir, Bu modelde basar1 orani %83’e
diismiistiir. Ugtincii modelde ise, biitiin kelimeleri
dikkate alarak, fakat spam kelimelerin agirligimi
empirik olarak 3/2 ile carparak onceki iki modeli
uzlastiric1 bir yol uygulanmis ve YSA modelleri
icindeki en yiiksek basar1 orant (%86) elde
edilmistir.

Uglincii deneyde, Bayes yaklasiminin basarisi
Olctilmiistiir. 3. boliimde anlatilan modeller i¢inde
en basiti olan ikili modelin en iyi sonucu verdigi
gozlenmistir (%89). Bu sonug, biitiin YSA ve
Bayes algoritmalarinda elde edilen en yiiksek
basar1 oranidir.

Cesitli algoritmalarin basari oranlarin1 6lgmeye
yonelik deneylerin yanisira, filtreleme isleminin
bazi ozelliklerinin gozlemlenebilmesi agisindan
iki deney daha yapilmistir. Bunlarin ilkinde, YSA
metodundaki §3renme hizi dlgiilmiis ve yaklasik
100-200 e-posta mesajiin dgrenmeye yeterli
oldugu bulgulanmistir — bu sonug, oldukca hizl
bir 6grenmenin isaretidir. Diger deneyde ise,
sistem morfoloji modiilii olmadan calistirilmis ve
basar1 oranlarinda kayda deger bir diisme
goriilmistiir — bu da eklemeli dillerde morfoloji
analizinin gerekli oldugunu gostermektedir.

5. Sonuglar

Bu makalede, eklemeli dillerde spam e-posta
mesajlarinin  filtrelenmesi  amaciyla  ¢esitli
metotlar onerilmistir. Tiirk¢e i¢in bu metotlara
dayali algoritmalar gelistirilmis ve bunlarin basari
oranlari ve Zaman karmasikliklari
karsilastirilmigtir. Burada gelistirilen filtreleme
programi, Tiirkce spam mesajlarin nlenmesine
yonelik ilk programdir.

Bu calismada baslica iki asama bulunmaktadir.
Ilkinde, bir morfoloji analiz  program
hazirlanmigtir.  Bu  program, 750 e-posta
mesajindaki kelimelerin koklerini %90 basari ile
ve 3000 kelime/dakika hizda c¢ikarmistir. Ikinci
asamada, kelime kokleri 6grenme modiiliine girdi
olarak gonderilmistir. Yapay sinir aglar1 ve Bayes
filtresi kullanilmis ve yaklasik %90 basar1 elde
edilmistir. Deneyler, spam mesajlarda sik¢a yer
alan bazi Tiirkge olmayan kelimelerin, Tiirkce

kelimelerin ¢ogundan daha iyi smiflandiricilar
oldugunu  gostermistir. ~ Ayrica,  morfoloji
modiiliiniin rolii incelenmis ve Tiirkce benzeri
dillerde bu modiiliin gerekli oldugu sonucuna
varilmistir.

Bu asamada, hazirlanan sistemin Microsoft
Outlook  programina  entegre  edilmesine
calisilmaktadir. Bu ¢alisma tamamlandiginda, son
kullaniciya yonelik bir iiriiniin ortaya ¢ikarilmasi
hedeflenmektedir. Gelecekteki arastirmalarda ise,
e-posta mesajlarindaki eklerin de (resimler, metin
dosyalari, vs.) dikkate alinarak sistemin
gelistirilmesi planlanmaktadir. Bu tiir eklerin
varliginin ve tipinin, spam mesajlarin algilanmasi
agisindan onemli bilgiler icerdikleri
diistiniilmektedir.
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