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Ozetce

Bu calismanin amaci so6zdizimsel araglari kullanarak bir dogal
dilde damgalama modeli gelistirmek ve sozdizimsel araglarin
damgalama araci olarak kullanilabilirligini sinamaktir. Calisma,
sozdizimsel yap1 degisikligi yontemiyle damgalamanin metin
belgelerinin damgalanmasi i¢in uygun bir yontem oldugunu
savunmakta ve bu yolda bir model gelistirmektedir. Gelistirilen
model ile damgalanan bir metnin basarimini 6lgmek igin algi
deneyleri yapilmigtir.

Abstract

The aim of this study is to develop a natural language
watermarking  algorithm  based on  morphosyntactic
manipulations of a text. This watermarking modality was chosen
based on the observation that the Turkish syntax allows for a
more stable and rich repertoire of tools. The watermarking
algorithm utilizes linguistic tools such as dependency parser, tree
converter, Wordnet and a lexicon. It embeds message bits in the
sentences based on the applicability of tools per sentence, their
choice being randomized for stylistic and security concerns. We
give the statistics of the tool occurrences and measure their
acceptability based on edit counts of readers.

1. Giris

Dogal dilde damgalama (DDD) ya da metin damgalama son
yillarda o6nem kazanan, Onemli bir caligma alanidir [1-6].
Temelde, DDD metin belgeleri icerisine kimi gereksizlik
durumlarini kullanarak gizli iletisim kanali kurmay1 ve boylece
iyelik kaniti, tist bilgiler gibi ek bilgiler saklamagi hedefler.
Daha onceki caligmalarda dogal dilde damgalama i¢in esanlaml
sozciik degisimi, noktalama isaretleri degisimi, bi¢cimbilimsel ve
sozdizimsel degisimler gibi degisik yontemler uygulanmis, bu
yontemlerin  DDD’yi  hayata  gecirebilme  bagarimlari
olgiilmiigtiir. Ote yandan, Meral ve dig. [7]’de Tiirkge igin
gelistirilebilecek damgalama araclar1 sinanmis, basarimlari
Olciilmiistiir. Bu c¢alismada ise [7]’de betimlenen araclar
icerisindeki sozdizimsel yapr degisikleri temel alinarak
olusturulacak ~ bir = damgalama  modelinin  elverisliligi
tartistlmaktadir. Diger arag tiirlerinin damgalama agisindan kimi
sorunlar tagimasi, damgalama modelinin sodzdizimsel yapi
degisiklikleri lizerine yogunlagmasmi gerektirmistir. Ornegin,
esanlamli sozciik degisimleri Ingilizce [4] gibi dillere oranla
Tiirkce’de son derece kisith sayida ortaya ¢ikmaktadir ve bu
durum gémme kapasitesini diisiirmektedir. Ikinci bir sorun ise
esanlamli olabilecek sozciiklerin metnin anlamini

etkileyebilecek nitelikte anlamsal ve kullanimsal farkliliklarinin
bulunmasidir ve bu durum damgalanan metnin 6zgiin metinden
anlam ve bicem agisindan hissedilir derecede farklilagmasina yol
acabilmektedir. Noktalama isareti degisimleri ise Tiirk¢e’de
noktalama uygulamalarinin yerlesik olmamasindan dolay1 riskli
goriinmektedir. Bu nedenler goz Oniinde bulundurularak
calismada  sozdizim temelli bir damgalama  modeli
gelistirilmistir.

Ikinci boliimde damgalama modelinin 6n siirecleri hakkinda
bilgi verilecek, sozdizimsel araglar ve ¢aligmada kullanilan veri
tabani betimlenecektir. Uciincii boliimde ise damgalama siireci
irdelenecek, modelin islerliligini denetleyen algi deneyleri
anlatilacaktir. Sonu¢ boliimiinde bulgular tartisilacak, gelecek
caligmalar icin yorumlar verilecektir.

2. Damgalama on siireci islemleri

Bu béliimde damgalama modeli i¢in girdi olusturacak tiimcelerin
tiretilmesi ve  bu  timcelere uygulanacak  araclar
betimlenmektedir. Damgalama araglart Tablo 1°de verilmistir.
Tablo 1’deki araglar temel anlamda bigimbilimsel-s6zdizimsel
yapidadir. Bir bagka deyisle, Tiirkce’de bicimbilim ve sézdizim
birbiriyle ayrilmaz bir biitiinlik sergiledigi ve sozdizimsel
islevler bicimbilimsel birimler tarafindan yerine getirildigi i¢in
iki ulamin ayni arag tiirii olarak siniflandirilmasinda bir sorun
goriilmemistir. Nitekim, Tiirk¢e nin bitigken yapis1 bu tiirden bir
isimlendirmede dogal bir etkendir.

Calismada veritaban1 olarak [8]’deki islevsel bagimlilik
temelli tiimcelerin  olusturdugu 5434 tiimcelik derlem
kullanilmigtir. Bu derlemdeki sozciik temelli kodlanmus islevsel
bagimliliklarla islenmis Treebank (aga¢ yapili derlem) tiimceleri,
Agac Doniistiiriiclisii tarafindan ayni islevsel bagimliliklar1 6bek
ya da tiimcecik temelli kodlanmis tiimcelere dontistiiriilmustiir.
Bu damgalama girdisini olusturmustur (Sekil 1). Kimi arag
uygulamalarinda ©6nemli rol oynayan islevsel baglarin
sozciiklerden daha biyiik yapilar tizerinde goriilmesinden Otiirii
boyle bir agac doniisimii gerekmektedir. Ornegin, etken
timceleri edilgene c¢evirmede Ozne silinmesi Onemlidir ve
tiimcenin Oznesinin 6bek ya da tiimcecik oldugu durumlarda
damgalama aracinin bu Obek ya da tiimcecigi ilk planda
algilamas1 gerekmektedir. Doniistiiriictiniin iirettigi tiimcelerde
bu ayrigtirma saglanmigtir.

Sekil 1°deki doniistiiriicii so6zciik temelli kodlanmis islevsel
baglar1 6bek ya da tiimcecik temelli kodlanmis islevsel baglara
cevirmekte olup %92’lik bir oranda basarili olmustur.



Tablo I: Damgalama araclar1

Aracg Sikhik % | Ornek

1. etken/edilgen degisimi 55.52 Isciler kumu tagidi. / Kum isciler tarafindan tasindi.
2. belirteg yer degisimi 541 Ali yarn Istanbul'a gidecek. / Yarin Ali Istanbul'a gidecek.
3. birlesen 6ge degisimi 24.70 Ali ve Ayse / Ayse ve Ali
4. Verb-NOUN-POSS when / verb-NOUN-POSS- 292 Eve geldigim zaman uyuyordun. / Eve geldigimde uyuyordun.
LOC )
5. Eylem-ZAMAN-KISI ciinkiil / Eylem-Y ALIN- . o el
IYE ciinkii2 — Eylem-Y ALIN-IYE-AYRIL ciinkii3 2.63 O eve geg geldi diye ona kizdim. / O eve geg geldigi icin ona kizdim.
6. eger eylem-KOSUL / eylem-KOSUL 0.63 Eger erken gelirse gideriz. / Erken gelirse gideriz.
7. damgasiz 25

Ham Tamceler . Treebank

am fumeete » |saretleyici »  Timceleri

Damgalama
Girdisi

A

Dénusturticu

Sekil 1: Damgalama icin isleme

3. Damgalama siireci

3.1. Damgalama siireci

Damgalama siireci ii¢ asamadan olusur. ilk asamada tiimce
so0zdizimsel ara¢ atayicis1 tarafindan islenir ve tiimcedeki
uygulanabilir araclar listelenir. Kullanilan sozdizimsel degisim
araclart Tablo 1’de gosterildigi gibi edilgenlestirme, birlesen
Ogelerin yer degisimi, belirtec yer degisimi, zaman, ama¢ ve
kosul bildiren yan tiimcelerin tiimcecik yapilarinin degisiminden
olusur. Ikinci asamada ise damga denetleyicisi her bir tiimcede
kullanilabilen araglar1 rastgele bir dizilis haline getirir. Son
asamada ise damga gOmiicii tarafindan tiimcede gerekli
degisiklikler yapilarak bir damga biti gomiiliir (Sekil2).

(e | [ |

Sekil 2, her bir tiimce igin Onerilen damgalama siirecini
gostermekte olup, T 1, 2, 3, 4 metindeki tiimcelerdir. Bu
tiimceler i¢in uygulanabilir araglar, damga araci sinayicisi
tarafindan damgalanmus tiimce 1.1, damgalanmus tiimce 1.3,
damgalanmis timce 1.4 (DT1.1, DT1.3, DT1.4) olarak siralanir
ve damga siralayicisi tarafindan gelisigiizel bigimde dizilir. Bit
gomiicii tarafindan tiimceye uygulanan s6zdizimsel arag temelli
bir bit gomiiliir. Tiim bu agsamalarda ad soylu sozciiklerin ‘canli-
cansiz’ gibi anlambilimsel 6zellikleri i¢in Wordnet, eylem soylu
sozciiklerin gegislilik-gecissizlik gibi cati 6zelikleri icin ise
elektronik sozliikten yararlanilir. Tiim damgalama siirecini
gosteren Sekil 3 agagidadir.
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Sekil 2: Damga araci sinayicist, damga siralayicist ve damga atayicisi
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Sekil 3: Damgalama siireci
Tablo 2: Edit Uzaklig1 yiizdeleri

No Arag Siklik % Edit %
1 Etken/edilgen degisimi 55,52 29,1
2 Belirtec yer degisimi 5,41 11,6
3 Birlesen 6ge degisimi 24,70 7,9
4 Eylem-YALIN-IYE zaman / Eylem-YALIN-TYE-BULUN 2,92 1
5 Eylem-ZAMAN-KISI ¢iinkiil / Eylem-YALIN-IYE ¢iinkii2 — | 2,63 6,3

Eylem-YALIN-IYE-AYRIL ciinkii3
6 Eger...eylem-KOSUL / Eylem-KOSUL 0,23 0,0
7 Damgasiz 25 3,9

Toplam/Ortalama 91,41 12,7

Damgalanmis metnin korsan uygulamalarina kars1 dayanikli
olmasi metin damgalamada olduk¢a Onemli bir konudur. Bu
modelde korsan uygulamalara karsi iki Onlem gelistirilmistir.
Birinci 6nlem uygulanan araglarin rastgele bicimde dizilmesidir
ve korsani, timceye hangi aracin uygulandigi konusunda
belirsizlige itmesidir. Tkinci 6nlem ise bazi tiimcelerin damgasiz
birakilmasidir. Bir bagka deyisle, her tiimce damgalanmamakta,
bu durum da korsanin damgayr bozma cabalarim
zorlagtirmaktadir. Damgasiz tiimce ya da ‘pas orant’ kullanici
tarafindan belirlenir.

3.2. Alg1 deneyleri

Gelistirilen model [8]’deki Treebank tiimcelerinden olusan bir
metin lizerinde denenmis, tiimce basina 1 bit gdmme bagarim
saglanmigtir. Metin iizerinde yapilan damgalamanin yarattii
anlambilimsel ve bicemsel degisimler igin edit sinamasi
yapilmis, toplam edit %12 olarak Olgiilmiistiir. Degerlendirme
caligmalarina iligkin bulgular Tablo 2’de O6zetlenmistir. Tablo
2’deki ikinci stutun damga gommede kullanilan araglar
listelemekte, tiglincii siitunda ise araclarin siklik degerleri
verilmektedir. Bu siklik degerlerinin hesaplanmasinda [8] deki
Treebank tiimceleri (toplam 5534 tlimce) veritabani olarak
kullanilmigtir ve her aracin siklik degeri, aracin bu tiimcelerdeki
uygulanabilme degeri olarak diistiniilmiistiir. Tablo 2’deki son
siitun araglarin anlambilimsel bozukluga yol agma degerleridir.
Bir bagka deyisle, aracin uygulandigi tiimcenin anadil
konusucular: tarafindan begenilmeme ve bir ya da birkag sekilde
diizeltilme oramidir (edit orani). Bu oranin hesaplanmasi
amaciyla damgalanmig toplam 224 tiimceden olusan iki metin

anadil konusucularina okutulmus ve metinlerdeki begenilmeyen
tiimcelerin diizeltilmesi istenmistir. Bunun sonucunda, her bir
aracin diizeltilme orani hesaplanmis ve bu degerler Tablo 2’iin
son siitununda verilmistir.

4. Sonuclar ve tartisma

Tablo 2’deki degerlerin de gosterdigi gibi sozdizimsel araglarin
kullanildigi bir damgalama modeli Tiirk¢e icin basariyla
uygulanabilmektedir. Ugiincii siitunda verilen sikhik degerleri
damga gomme kapasitesi ile ilgili sonuglardir. Siklik
degerlerinin % 91.41 olmasi her tiimce igin yaklastk 1 bit
gomme olanagi demek olup [1-6]’daki caligmalarda ortaya ¢ikan
damga gomme Kkapasitelerine oranla daha fazladir. Ancak,
damgalanamayan % 25°’lik oram1 godz Oniine aldigimizda bit
gomme kapasitesi % 72’lere gerilemektedir. Tablo 2’den de
anlasildigr gibi etken-edilgen degisimi aracimin siklifi diger
araclara oranla oldukga fazladir. Bu aracin diger araclara oranla
fazla uygulanmasi metnin bicemini olumsuz etkileyebilecektir.
Buna oOnlem olarak, Sekil 2°de betimlenen damga siralayicisi
etken-edilgen degisimi aracina kargi bir uygulama engeli
koyabilir ve diger bir aracin uygulanmasim saglayabilir. ikinci
bir 6nlem olarak ise, ‘damgasiz’ durumunun daha ¢ok damga
smayicist  tarafindan  yalmizca etken-edilgen degisiminin
miimkiin olacag: belirtilen tiimcelere uygulanmasi diisiiniilebilir.
Bir baska deyisle, ‘damgasiz’ durumu daha ¢ok etken-edilgen
degisimi durumlarinda devreye sokulabilir ve s6z konusu aracin
digerlerine oranla daha fazla uygulanmasinin 6niine gecilebilir.
Siklik degerleriyle ilgili bir diger durum, belirteg¢ yer
degisimlerinin uygulama sikliginin Tiirkge’deki tiim belirteglerin



damga sinayicisi tarafindan taranmasinin saglanmasiyla birlikte
artabilecegidir. Nitekim bu calismada sadece birka¢c zaman
belirten tiimce diizeyi belirteci kullanilmstir. Diger belirteclerin
de diisiiniilmesi bit gdmme kapasitesi agisindan olumlu sonuglar
dogurabilecektir.

Son siitunda verilen degerler araglarin farkedilebilirlilik
degerleridir ve bu tiim araglarda toplam %12 olarak dl¢iilmiistiir.
Bu siitunda belirtilen kiiciik deger modelin islerligini, bir diger
deyisle damganin farkedilmezligini gostermektedir. Bu agsamada
sunu Ozellikle belirtmek gerekir ki son stitundaki degerler
timcelerin  bicemsel olarak  begenilmeme degerleridir.
Anlambilimsel uzaklik araglarin olusturulmasi asamasinda [8]
Ol¢iilmiis ve anlambilimsel olarak en az bozulma/kayma egilimi
gosteren araglar damga araci olarak secilmistir. Bu degerlere
gore en ¢ok miidahele edilen ara¢ etken-edilgen degisimi
olmugtur. Bu durum sz konusu aracin uygulanma kosullarinin
daha da belirginlestirilmesini gerektirmektedir. Bu durum bit
gomme kapasitesini biraz diislirse de damganin farkedilmezIligi
acisindan olumlu sonuglar doguracaktir. Tablo 2’nin son
stitunundaki bir diger onemli sonu¢ damgasiz tiimcelerin bile
3.9’luk bir edit degeri almis olmasidir. Bu durum anadil
konusucularinin bu tiir metinleri okumada gosterdikleri asirt
duyarlilik ya da kullamilan metinlerin 6zgiin/degistirilmemis
tiimcelerinde bile bicemsel bozukluklarin olma olasiligi olarak
yorumlanabilir ve Onerilen damgalama modeli acisindan bir
sorun olugturmaz.

Sonug olarak goriilmiistiir ki sozdizimsel yap1 degisikligine
dayali damgalama etkin bir dogal dil damgalama yontemidir ve
korsan uygulamalarina karsi dayaniklilik saglayabilmektedir.
Gelecek calismalar bicemsel degisimlerin en aza indirgenmesine
yonelik olacaktir. Bunun i¢in baglama gore kendi iginde tutarli
degisim kiimeleri olusturulabilir.

5. Kaynakca

1. M. S. Khankhalli, K. F. Hau, “Watermarking of Electronic
Text Documents”, Electronic Commerce Research, 2, 169-
187 (2002).

2. M. Topkara, C. M. Taskiran, E. J. Delp, “Natural language
watermarking”, SPIE Conf. On Security, Steganography
and Watermarking of Multimedia Contents VI, San Jose
(2005).

3. C. M. Taskiran M. Topkara, E. J. Delp, “Attacks on
linguistic steganography systems using text analysis”, SPIE
Conf. On Security, Steganography and Watermarking of
Multimedia Contents VII, 3&4, 313-336, San Jose (2006).

4. U. Topkara, M. Topkara, M. J. Atallah, “The Hiding
Virtues of Ambiguity: Quantifiably Resilient Watermarking
of Natural Language Text through Synonym Substitutions”,
Proceedings of ACM Multimedia and Security Conference,
Geneva (20006).

5. M. Topkara, U. Topkara, M. J. Atallah, “Words are not
enough: Sentence level natural language watermarking”,
MCPS’06, Santa Barbara (2006).

6. M. J. Atallah, C. J. McDonough, S. Nirenburg, V. Raskin,
“Natural language processing for information assurance and
security: an overview and implementations”, Proceedings of
9" ACM/SIGSAC New security paradigm workshop, 51-65,
Cork, Ireland (2000).

7. H. M. Meral, B. Sankur, A. S. Ozsoy, “Watermarking tools
for Turkish texts”, Proceedings of National Conference on
Signal Processing and Application (SIU 2006). Sabanci
University, Antalya (2006).

8. K. Oflazer, B. Say, D. Z. Hakkani-Tiir, G. Tiir, “Building a
Turkish Treebank, In Building and Exploiting Syntactically-
annotated Corpora”, Anne Abeille (ed.), Kluwer Academic
Publishers, 2003.

Ek I: Tslevsel bagimhlik temelli tiimce 6rnegi

<S>

<WIX="1" LEM=""MORPH="""
I1G="[(1, 'disar1+Postp+PCAbl')(2,'Noun+Zero+A3sg+Pnon+L
oc')(3,’Adj+Rel’)]"
REL="[2,1,(MODIFIER)]''>Disaridaki</W>

<WIX='"2" LEM=""MORPH=""
IG=""[(1,'¢cadir+Noun+A3sg+Pnon+Loc')]"
REL="[5,1,(LOCATIVE.ADJUNCT)]'">¢cadirda</W>

<WIX="3" LEM=""MORPH="""
1G=""[(1,'sura+Noun+A3sg+Pnon+Nom')]"
REL="[5,1,(SUBJECT)]"">Sura</W>

<WIX="4" LEM=""MORPH=""
1G="[(1,'ekmek+Noun+A3sg+Pnon+Nom')]"
REL="[5,1,(0OBJECT)]">ekmek</W>

<WIX="5" LEM=""MORPH=""
IG=""[(1,'hazirla+Verb+Pos+Progl+A3sg')]"
REL="[6,1,(SENTENCE)]'>hazirliyor</W>

<WIX="6" LEM=""MORPH="""1G="/[(1,'.+Punc')]"
REL="[,()]"">.</W>
</S>

“Digaridaki cadirda Sura ekmek hazirliyor.”

Ek 2: Agag doniistiiriicii sonrast tiimce

A

Y

- w subject
Digaridaki |

modifier; | | ocative adjunct

Ek 3: Damgalannug metin drnegi

Alev, kirk sekiz yasinda bir eroinman. Onun eroinle tanismast da
on alt1 yasinda zayiflamak amaciyla aldig1 Dexedrin ile oluyor.
Felsefe boliimiinii bitiren Alev cok iyi Fransizea ve Ingilizce
konusuyor. Felsefeye meraki onu iinli ressam, yazar ve
cizerlerin diinyasina sokuyor. On sekiz yasinda sirasiyla, icki,
kokain ve eroinle tamsihiyor. Cevresi gercekten genis olan bu
geng kiz, erkek arkadas olarak hep kendisine, hastalikli
bakicilik yapabilecegi kiiltiirlii ve bagimli erkekleri segiyor.
Alev'in babasi emniyet amiri ve bir haci. Ailesinden kendisine
bilyiikk bir miras kalmis olan karisi, tlirli numaralar cevrilip
Bakirkoy Akil Hastaliklar1 Hastanesi'ne yatiriliyor.



