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Ozet: Sahte hesap tespiti, Facebook,Twitter ve Linkedini gosyal paylam sitelerindekisirketlerin ve kiilerin gercek
olmayan hesaplarinin tespiglémidir. Yurtiginde ve yurtdinda itibar ve kriz yonetimi konusunda gah sosyal medya analiz
programlar fazla sayida olmasingmaen, sahte hesap tespiti yapabilen yazilimlar yekedek kadar azdir. Bu gahada,
tiretme ve benzerlik algoritmalari kullanilarakhtea hesaplari bulunmak istenen kelime veya kelimébugnun benzerleri
turetilmigtir. Verilen kelime ile turetilen kelime arasinddiénzerlgi bulabilmek amaciyla, kosinius benzgrlinetrigi ve geng
caph bir derlemden elde edilen bigram listesi &ailmstir. Turetilen kullanici adlarinin sosyag aitelerindeki profil bilgileri
kontrol edilerek sahte hesap olup olnfadiespit edilmeye callmistir. Hesap bilgilerine egebilmek icin sosyal medya
arayuzleri (API) kullanilmgtir. Deneyler 17 adet gercek kullanici adi Gzeripaiglims ve %95 bgari orani elde edilrgfir.

Anahtar Sodzcikler: Sahte hesap, Kelime benzgiliKosinis benzergi, Dizeltim uzaklgl, Uygulama gelitirme arayuzu,
Tlrkce

Fake Account Detection based on Turkish Language Gmacteristics on Social Media

Abstract: Fake account detection is identification of unraatounts of companies and individuals on socialvoeing
websites like Facebook, Twitter or Linkedin. Altlgtuthere are several social media analysis progparfsrming reputation
and crisis management processes, softwares defdetiie accounts are very rare. In this work, usioge derivation and
resemblance algorithms, words similar to the giwvgrut word or word pharse are derived. To detes¢mehlance between the
original word and the derived word, cosine similarnetric and bigram statistics obtained from @édacorpus are used. Profile
informations of derived user names on social ndte@re checked in order to detect whether theyfalee or not. Account
informations are retrieved using social media faiEes (API). The experiments were performed onehlrl user names and 95%
success rates were obtained.

Keywords: Fake account, Word similarity, Cosine similaridit distance, Application programming interfaceyKish

1. Giris yapmaktadir. Sahte hesap tespiti Uzerine az dayalsadisinda

Ornek gosterebilegmiz uygulamalar yer almasinagraen,
Facebook, Twitter,Linkedin gibi sosyaklarda kullanicilarin

farkli amaclarla actiklari gercek olmayan kullanpeofilleri  Glkemizde bu alanda yapilan programlar ve sgahlar yok
sahte hesap olarak adlandirilir. Sahte hesapldiileiiradina denebilecek kadar azdir.

acllip takipci toplama amacli, reklam yapmak ambigli

markayla koti bir deneyim yandgl icin karalama Su ana kadar sahte hesap tespiti amaciyamakla Kiilerin
kampanyas! yiriitmek maksatl veya marka isimlerifd da kurulglarin takip ettgi veya takipgcileri arasinda sahte
kullanarak kullanicilarin kisel bilgilerini ve profillerini elde Nesabi olanlari tespit eden programlar kullaryimiBu tarz
etmek amagl olabilmektedir [1]. Ozellikle giiniirdézsosyal Programiarin eksik yond, sorgulanan hesaplarin cadekip
medyanin elde efii giicii digiinecek olursak, kilerin veya edilen ve takipciler arasinda sahte hesap aramasidi
sirketlerin adi kullanilarak acgilan sahte hesaplabiiyik
sorunlara yol acabil@i tahmin edilebilir. Bu gibi durumlarin
ontine gegmek amaciyla sosyal medya takip ajandmine
yazilimlarindan faydalanilmaktadir. Ancak bu yamlérin
¢ogu sosyal medya yonetimi ve analizi Uzeringem

Bu calsmada, sahte hesaplari aranacak olan kelime veya
kelime grubundan tiretme algoritmasi kullanilaréketilen
kullanici adlarinin (sahte olabilecek hesaplar)etikle var
olup olmadgl kontrol edilir. Var olan kullanici adlarinin
sosyal medya (Facebook, Twitter, Linkedin, vb.)yéaeeri



(API) yardimiyla icerikleri incelenerek sahte hesapsilgl  benzerlgin hesaplanmasindan dnce metnin zengfimiknesi
Olciimlenir ve siniflandirilir. Kelime tdretilirkedtrkce dil gibi yontemlerle benzerlik dgulugunun arttgl cesitli
bilgisi 6zellikleri ve sahte hesap acmak isteyenr bigrafikler ile gdsterilmgtir.
kullanicinin ne gibi yontemler kullanagaile ilgili bilgiler  Bir diger calsmada ise “MyPageKeeper” siniflandirici
dikkate alinmaktadir. algoritmasi adi altinda bir algoritma g#lilmistir [5].

) Geligtirilen siniflandirici destek vektér makineleri (BY
Bildirinin organizasyonuu sekildedir.Ikinci bolumande ilgili - 1apanii bir siniflandiricidir. Bu algoritma bir URL iceren
literatlr verilerek sosyal medya analiz ve saldsap tespiti tm génderilerin hesaplanmasina yonelik bir algoaitr.
programlarindan  kisaca bahsedifini Uctincti  bolimde  a|goritmanin kullanim yerleri olarak, gonderilerdieedava”,
gelistirdigimiz ve kullandgimiz algoritmalardan »acele edin”, "ucuzluk” gibi ifadelerin gecmesi dununda
bahsedilmytir. Dordiincl bolumde drlendirme sonuclarina pynjar; gereksiz olarak saretlemesi, gereksiz metinlerin
deg_inil?rk_en, son bolimde ise sonuc ve onerilere yepenzerlsi kullanilarak dger metinlerin gereksizinin tespit
verilmistir. edilmesi, yapilan gonderilerin az yorum almasi dwinda
potansiyel olarak gereksiz olarajaietlenmesi ve génderiler
icinde gececek bazi 6zel modellerden go6nderilerin

Su ana kadar sahte hesap tespiti iizerine yapilagmgdarda 9ereksizlginin belirlenmesi gosterilrgtir.
metin madencifii, kelime benzerfii algoritmalari, sezgisel )
algoritmalar ve n-gram teknikleri kulllanilgtir. 3. Metodoloji

2. Literatir Ara stirmasi

Bir calismada, hesabin sahgghin tespiti icin sosyal iliki Su ana kadar sahte hesap tespiti Uzeringtg@ini s olan yerli
yapisi dikkate alinng) ayrica bu ikki baginin olusturulmasi uygulamalarin ve ¢almalarin sayisi yok denecek kadar azdir.
icin hesaplarin hangi niteliklerinin  kullanabilégeden Bu calsmada kullanilan yéntem, éncelikle girdi olarak Vemi
bahsedilmitir [2]. Algoritma gercek diinyadaki bir problemin kelimenin benzerlerinin tiretilmesidir. Bu amacilk, olarak
cozimil icin hazirlangindan ve iliki modeli cok girilen kelime belli bir 6nglemden gecirilerek kullanagamiz
biytidizinden dolayi, sistem gauk calstirimaya yonelik algoritmaya uygun hale getirilmektedir. Qieinden gegirilen
olarak Hadoop yapisina uyarlagtm Olusturulan model kelimenin veya kelime grubunun benzerlerini tlrdtebk
lizerinde algoritma hareketleri icinsifti teknikler denenmj  i6in ~ dizeltim — uzakiii  (edit distance) ~operasyonlari
ve bunlarin giktiya olan etkilerinden bahsedgtini Ayrica, kulllaniimakta ve tiretilen kelimeler bir listeyklenmektedir.

olusan ok biyik model Uzerinde hiz durumu da dikkatBi]zeltim uzaklgl algoritmasinin bir 6rng Tablo 1'de

alinarak sezgisel algoritmalar ililmi stir. Hazirlanan L N . P
9 9 a8 ¥ gOsterilmitir. Tablonun sa alt bélmesinde goérildii gibi,

algoritmanin  paralellgiriimesi  denemelerinden  sonra; . w1 . C o :
uygulama gercek problem icin test ediiné baarili sonuclar kalem” ile “kelam” kelimeleri arasindaki diizeltimesafesi 2
Y9 gercekp & 3 & olarak bulunmaktadir.

elde edilmgtir.

Diger bir calsmada, duvar génderilerinin gicli benzerlik
gosteren icerikleri veya ayni ¢ski URL baslantisi K
icerenlerinin gruplandiriimasi ve bu gruplar lzden caitli €
algoritmalarin  gelitirilmesi  konulari  argtirilmistir - [3]. l
Burada belirtilen 6zelliklerle, duvar gonderilerériar olmak a
Uzere ve bgantilan icin belirtilen nitelikler ile buyuk bir m 4 3
diyagram olgturulmwtur. Daha sonra bu diyagram sité Tablo 1. Duzeltim uzakigi matrisi
algoritmalar ile alt diyagramlara bolungiue alt diyagramlar
ile gereksiz gonderilerin bolgeleri bulunmaya géimistir.  Duzeltim uzaklgl yaklssimi ile elde edilen listenin yapisi
Calismada kullanilan metin benzerlik 6lcitt icin metimlér  incelendginde, girdi kelimesine c¢ok benzeyen sonugclar
¢cesit adres dgerine fash) cevriimis ve bu dgerler oldugu gibi, oldukga farkli yazimlarin da olgu gorulmitar.
siralanarak bu siralamada yakin olan metinlerin zeen Listenin daha dizenli bir hale gelebilmesi igistdi sonuglari
olduklari kabul edilmitir. arasinda verilen kelimeye benzerliksdderine gore siralama
ve filtreleme yolu izlenmiir. Siralama icin gerekli olan
Bir diger calgmada ise, kisa metinlerin benzgiin benzerlik dgerlerini elde edebilmek igin, metin
hesaplanmasi icin gdi benzerlik yontemlerinin beraber madencilginde de c¢ok sik kullanilan ve kelime ya da metinler
kullaniimasi ile dgrulugun arttirlmasi hedeflenstir [4]. Var ~ arasindaki benzegi bulan kosinis benzegii (cosine
olan yodntemlerin tek #arina kullaniimasinin kisa metinler similarity) yaklagimi kullaniimstir. Benzerlik dgerlerine gore
icin yetersiz kaldil belirtiimistir. Bu sebeple, ¢aimada siralanan listedede filtreleme yapilip listenin nizgu
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azaltilmgtir. Sonugta elde edilen liste, girdigggimize benzer pegasus»pegasas(wa)

kelimelerden olgan kullanici adi listesi olarak kabul

edilmistir. Daha sonra kullanici adi listesinin icindeldrtbir ~ Pegasus>pegasua(s>a)

kullanici adina ait olan sosyal medya hesaplarvarhginin

kontroll yapilmgtir. Var oldgu tespit edilen hesaplarin

S yapiims . Lg P p" islemidir. Ayni sekilde, harf listesindeki batin harf

icerigini elde edebilmek i¢in sosyal medya arayuzlerk _ o . : L
arakterleri girdi kelimesine ekleme, c¢ikarma gibi

kullaniimsgtir.  Arayuzler sayesinde elde edilen bilgilerin .
puanlamasi yapilarak sahte hesap ya da gercek b operasyonlari uygulayarak da tiretme yapilmaktadarf
listesinin yani sira sesli ve sessiz harflerdenyaniuliste de

ayirt edilmeye cagtimistir.
y ye caiimis kullanilarak sadece sesli ve sessiz harflere depauasyonlar
3.1 Onisleme uygulanmaktadir.

Burada kullanilan ydntem, kelimedeki harf gdgirme

Calsma kapsaminda gercekligilen on isleme adimlarinda, 3.2-2 Sezgisel Operasyonlar
girdi tek bir kelimeden ibaret ise yapilan gala bu kelimenin
icindeki buydk harflerin kicik harflere dégtariimesidir.
Ancak girilen dger bir ka¢ kelimeden birden aluyor ise

Standart olarak uygulanan operasyonlara ek olasekgisel
operasyonlar olarak adlandirabilgoeiz bazi operasyonlar
oncelikle bu kelime grubundaki kelimeler ayrilir &mlarinda Uretilmistir. Bu opef.rasyor.wlarl olururken kendlrn|.2| sahte

hesap acacak ¢ yerine koyarak ne gibi yollar

noktalama garetleri ya da bguklar varsa bunlar silinir. . | bi i disi K Ormei hte h
Sonrasinda tek kelimeden géun durumda yapil@i gibi batin izlenebilecgini usgnm(?ye catl : rnein, sa e- esap
olustururken ‘g’ harfi yerine ‘q’ harfi kullanmak, ‘zyerine ‘s’

kelimelerdeki bulunan buyidk harfler kicik harflere
. y ¢ kullanmak ya da ‘I' yerine ‘I' kullanmak gibi durular sik
doénistaralr.

karsilasilan durumlardir. Bir bgka diince tarzi olarak da
3.2 Benzer Kelimelerin Turetiimesi Turkege dil yapisina gore ayni sinifa giren harflarilanmayi
sectik. Sert Unsuzler ve yugak Unsuzler bu siniflara 6rnek
On isleme @amasindan gecen kelime ya da kelime grubuneerilebilir. Bu gibi olasiliklari tiretme algoritmaza
diizeltim yzaklgl operasyonlarinin birlik ve ikilikslemleri  katabilmek icin tipki alfabe listesi gibi ekstrastéler
uygulanir. Duzeltim uzakh, basit¢e ifade etmek gerekirse ikiolusturduk. Bunlardan bazilagu sekildedir:
dizi, iki kelime, iki cimle gibi varliklar arasindiadegistirme,
ekleme ve silmeslemlerinin yapilarak bu varliklar arasindaki{i}
mesafe farkini  bulmamizi @ayan yontemdir [6]. .
Uyguladgimiz dizeltim uzak$ii operasyonlarini standart ve{l’s’z}
{c.9.k.p.t.a}

sezgisel olmak lzere iki farldekilde siniflandirabiliriz.
3.2.1 Standart Operasyonlar {f.h.k,p,s.t

Standart olarak derlendirebilecgimiz operasyonlara ornek v\ ,karidaki
verecek olursak, birli ya da ikili harf gruplaringikariimasi,
eklenmesi, kelime icerisindeki harfler arasindagigklik
yapilmasi sayilabilir. Bu operasyonlari uygularkeaifabe 3.3 Filtreleme

listesi olarak olgturdugumuz birli ve ikili harf ve harf

gruplarindan olgan karakter dizilerini kullandik. Orgm, Standart ve sezgisel operasyonlar sonucunda etegnet
“pegasus” kelimesinden tiretme yaparken, alfadedindeki listede bulunan ayni kelimelerin veya kelime grupim
bir karakter “pegasus” kelimesindeki her bir kagakt yerine listeden ¢ikariimasi siemidir. Ayrica, ilk harfi verilen

listeler tlretme algoritmamizin  sezgisel
operasyonlarini okiuran harf gruplarndir.

koyulmustur. kelimenin ilk harfinden farkh olan kelimeler destéden
cikariimaktadir. Orngn, verilen kelime “emniyet” ise,
pegasus>aegasus(p>a) “umniyet”, “kmniyet”, vb. gibi ilk harfi “e”den fakli olan
benzer kelimeler listeden cikariliyor. Burada kuoilan
pegasus>pagasus(e>a) yontem sezgisel olarak siniflandirilabilir. Pragikplusan

durumlar incelengiinde, sahte hesabi acagikin hesap adini
degistirirken ilk harfinde dgisiklik yapmak istemeyecg
pegasus>pegasus(a»a) varsayllarak bdéyle bir filtreleme yapilmaktadir. rfoa
kullanilan baka bir sezgisel filtrelemeye 6rnek, verilen
pegasus~pegaaus(s>a) kelimede bulunan yan yana sessiz harf sayisindha tizla

pegasus»>peaasus(gra)



yan yana sessiz harf iceren turetmelerin listed&argmasi Terimler:{G,O,L,E,Y ,A,H}

olarak gdsterilebilir.
Google:[2,2,1,1,0,0,0]

3.4 Benzerlik Dgerinin Bulunmasi
Yahoo:[0,2,0,0,1,1,1]

Filtreleme §lemi sonunda sadelen listemizde benzerlik
algoritmalari uygulanarak elde edilen benzerlikgalerine
gore siralamasiemi yapilmaktadir. Béylece verilen kelimeye
daha ¢ok benzeyen tiretmeler listemizin Ust sieaalmarak
kontrol kolaylgl sglanmstir. Benzerlik dgeri bulunurken

seklinde goésterebiliriz.

Bu iki vektor (wl, w2) arasindaki kosiniis benzéni
asagidaki sekilde hesaplayabiliriz:

izlenen yol sirasi ile bigramslenme sayisini bulmak ve wiw?2

eslenen bigramlarin frekans gerini almak, kosinis benzegii  Kosinugwl,w2) Zm (1)

ile elde etimiz degeri bigram glemleri sonucunda elde

ettigimiz deger ile normalize etmektir. Burada iki vektor arasindaki kosiniis ghentisi igin ki

vektdrin skaler carpiminin iki vektériin vektorelrmanina

3.4.1 BigramlIslemleri orani alinmstir.

Filtreleme glemi sonunda kelimenin sirasi ile- bigramllarlnlln wl.w2 = [2,2,1,1,0,0,0]. [0,2,0,1,1,1]
derlemden faydalanilarak glurdugumuz bigram listesi

icinde varlgl kontrol edilmektedir [7]. Kelimenin bigramlari =(2*0)+(2*2)+(1*0)+(1*1)+(0*1)+(0*1)+(0*1)
eger bu listede varsa bigram sayaci 1 artirilir ve ofn

bigramlarin frekans derleri toplanir. wl.w2=/5 = 2,23606797749979
Bigram Frekans agirhg Bu sonug iki vektérin noktasal ¢carpimidir.
ar 0,021250571 Iwill = VZ+ 22+ 12+ 12 + 02 + 02 + 02
la 0,019801422
an 0,019298044 lwl] = V10 = 3,162277660168379
er 0,018522993
in 0018490537 ||W2|| = \/02 +224+024+02+12 412412
le 0,017201178 Iw2ll = V7 = 2,645751311064591
de 0,01439105
en 0,01338506¢ Iwilllw2|l = V10 * V7 = 8,3666
In 0,01321415Y

Yukarida  buldgumuz  sonug¢  vektorlerin  vektorel

Tablo 2. Ornek bigram listesi
g blyukltkluklerinin carpimini gdsteriyor.

Tablo 2'de kullanilan bigram listesinin ufak bir rpasi 52360
gosterilmektedir. Girdi kelimesinde bu liste icénide yer alan €0S(W1,w2) === = 0,2672531255
bigramlarin kontroli yapilmakta ve var olanlarirekans

deserleri toplanmaktadir. Skaler carpim ve vektorel carpimlart yerine koyuimuzda
elde edilen sonug iki metin arasindaki kosinus bdig
3.4.2 Kosinls Benzergi degerini elde etmemizi ghiyor ve bu Ornekte bu dger

) yaklasik olarak 0,26722531255 gibi bir glere @it oluyor.
Iki metin arasindaki benzerlik gerini bulmak icin metin

madencilginde de sikga kullanilan ydntemlerden birisiBigram slemleri uygulandiktan sonra elde edilen sonug ve
kosinus benzegdidir. Metinlerin birer vektor olarak kosiniis benzeglinden elde edilen sonug, bizim verilen
distinuldigt bu yaklaimda, iki vektoriin birbirleri ile olan kelime ile tlretilen kelime arasindaki benzerlikzeeni elde
iliskisi bir aci ile ifade edilmektedir [8]. Tamamennayonl  etmemizi sglhimaktadir. Benzerlik deeri bulunan kelimeler,
gosteren iki vektor icin kosinls geri 1 olurken, tamamen bu deserlere gére blyukten kigé siralaniyor. Listenin son
birbiri ile ili skisiz iki vektor icin ise kosinls geri 0 olacaktir. hali ise hesap icati incelenmek (zere sosyal medya
Ornesin; “GOOGLE” ile “YAHOO” kelimeleri arasindaki arayiizlerinde kullaniimak icin parametre olarakdghniliyor.
iliski dUsunlldiginde, terim frekansini kullanarak iki .

vektorde de gecen terimlerin sayisini bir vektogdsterecek 3-5 Hesaplgeriginin Kontrolu

olursak:



Benzer kelimelerin turetilmesi ve filtrelenmesiemlerinin Aciklama Skoru -15
ardindan elimizde okan kullanici adi listesini kullanarak Tekrarlanan Paylasim Skoru 20
hesabin varg tespit edilir ve hesap icginin elde Begenme Sayisi Skoru 40
edilebilmesi icin kullanici adi kullanilarak sosyatedya Aktif Paylasim Skoru 20
araylizleri ile hesap iceii cekilir. Cekilen hesap icedi Link'li Paylasim Skoru 0
baslica kriterlere goére puanlanarak hesabin sahte ga d Toplam 115

Ornesi kisaca aglklayacak olursak, sahgelkontrol edilen
hesabin ilk olarak hakkinda boélimu kontrol ediliy&ger
Girilen kelimenin benzerlerinin tiretiimesi ve fétenmesi hakkinda bolimiinde hesap hakkinda bilgi varsa skeéja
islemi sonunda elde egimiz liste sosyal glarda hesaplarin puan ekleniyor. Aynisekilde tescilli hesap olup olmail
varliginin denetlenmesi igin kullanihyor. Listeden eleldilen  kontrol ediliyor. Hesap tescilli ise (+) puan aliyaksi halde
tiretilmis kullanici adlari Facebook, Twitter, Linkedin gibi(-) puan aliyor. Ayngekilde dger kriterler de kontrol edilerek
sosyal § sitelerinde URL'lere eklenerek o uzantidaki adresiskoru hesaplaniyor. Sahteliksile degerinin de 85 olarak
HTTPWebRequest metodu ile request istemindeerildigi ©6rnesimizde, kriterlerin puanlandiriimasina gore
bulund@gumuzda donen cevaba gore hesabin @atkespit toplam skorumuz 115 c¢ikstir. Bu puana gore hesabimizin
edilmeye cakiliyor. Eger sunucudan gelen cevap “2000K”sahte hesap olmatl) gercek hesap olgu distnulebilir.

ise 0 hesap mevcutturger gelen cevap “404NotFound” ise

dyle bir hesap bulunamadi demektir. Boylece gartespit Gelistirilmis olan sahte hesap algoritmasi Tablo 4'te
edilen hesabin kullanici adi sosyal medya arayiner 90steriimektedir.

kullanilarak hesap icediiinceleniyor.

3.5.1 Hesabin Varlginin Tespiti

Girdi:
3.5.2 Hesabirigeriginin incelenmesi Sahte hesaplari aranacak kullanici adi
Ciktr:
Varligl tespit edilen hesaplarin kullanici adlari sosyaldya ﬁlgg;tcr;lam gk degeri Uizerinde kalan
arayuzlerinde (Facebook Api, Twitter Api, LinkedimiAvb.) Basla: P
kullanilarak hesap icedi elde edilir. Hesap icefinde dikkat 1: Input dezerini 6n sleme tabi tut
edilen hususlar profil fo@grafinin varlgl, paylaimlarinin 2: Diizeltim uzaklg operasyonlari ile
genel olarak ne Uzerirgddugu, ne siklikta paylam yapildgi, benzer kullanici adlar turet ve listeye
kac arkade ya da takipgisi oldgu, kisisel bilgilerini yaz

3: Listeyi filtrele
4: Dongu: Listedeki her kullanici ad1 igin
5: Bigram listesi girdinin bigramlarini
iceriyor ise;
Bigram frekanslarini topla
Kosinus benzegi ile benzerlik
degerini bul
8: Dongu sonu
9: Listedeki kullanici adlarinin sosyal
aglardaki varlgini tespit et
10: Do6ngl: Var olduyzu bilinen her kullanic
adi icinhesabin icefini incele

(hakkinda, okul gecrsi, is gecmsi, vb.) paylama durumu,

kisisel web sitesi vardi, paylgimlarinin yorum alma durumu,

vb. kriterlerdir. Bu kriterlerin puanlamasi, hesa@hte ya da

gercek olarak siniflandirabilmemizi @ar. Sayilan kriterleri 6:
saggladigl diguinulen hesaplar (+) puanlama alirken kriterleri 7
sgzlamayanlar (-) puan almaktadir. (+) puan gahz 0-50
arasl, (-) puan arg@imiz -50-0 arasinda @gmektedir. Bir
hesap icin ger puan toplami belirlenersik degerinin altinda
ise ya da gk degeri belirlenmedii durumda puan toplami
0'In altinda kaliyorsa, o hesap satielyiksek bir hesap

olarak dgerlendirilmektedir. Elk degerinin Ustlinde ya da 11: Kriterlere uyan hesap|ar|n skorlarimi
0'In Ustunde kalan hesaplar ise sahtelik olasdilsik olan topla
hesaplar olarak gerlendirilebilir. Orngin, kullanici adi 12:  Eik degeri < skor toplami ise hesap
“anadolujet” olan bir Facebook hesabinin kriterleyére ge:rgek:dr . .
puanlanmasi Tablo 3'te gosteritdgibi olsun. 13: ?;Et(ejggifn > skor toplami ise hesap

Kriter Puan Son 14: DOngl sonu

Hakk-|r.1da skoru 25 Tablo 4. Sahte hesap algoritmasi kodu

Tescilli Skoru -25

Profil Fotografi Skoru 25 4. Deneyler

Web Sitesi Skoru -25

Kullanicit Adi Skoru 25 Bu calgma kapsaminda yapilan deneylerde, toplamda 17

Telefon Numarasi Skoru 25 gercek kullanici adi igin tlretilen toplam 1942 l&alci adi




kullaniimsgtir.  Degerlendirme
(accuracy) OlcUlmistir.
gibidir;

metdi olarak dgruluk
Bu metrgin formdli aagidaki

Dogru olarak bulunan
Dogru olarak bulunan+
Dogru olarak bulunmayan+
Silinmis Hesaplar

Dogruluk =

Basarlyl 6lgmek icin manuel olarak sahte ve gercekadm
Uzere iki sinifa ayrilan hesaplar ile algoritmamyse gercek
ve sahte olarak siniflandirilan hesaplag#agtiriimistir.

Arama Kelimesi  Hesaplar Basarili Basansiz Silinmis  Basar
Hesaplar Yiizdesi(%)

anadolu jet 7 3 4 0 42,36%
AnkaraBiyiksehir 36 12 M 0 33,33%
arcelik 363 o 17 21,68%
Aselsan 10 4 b 0 40,00%
Axasigorta 19 4 15 0 21,05%
denizhank 308 88 40 0 87,01%
Dogus Universitesi 56 5 51 0 8,93%
ensonhaber 5 1 4 0 20,00%
Gittigidiyor 42 u i 0 26,15%
Hepsiburada 29 5 pl| 0 17,4%
LC waikiki 501 48 M g 9,94%
nike tdrkiye 49 12 M 3 26,09%
Opel Tirkiye PR 1 20 2 4,76%
samsung tirkiye 23 5 18 0 21, 74%
turkish airlines m 2 8 2 22,43%
tiirk hava yollan 49 7 % b 39,53%
Vestel 3 10 02 u 3,11%

Tablo 5. Deneyler bgari yiizdesi

Tablo 5'te gercek olan kullanici adlarina gore filires
kullanici adlari arasindan, bizim tahminimize gdgercek

oldugu distundlen kullanici adlari ile algoritmamiza gore

gercek oldgu disinulen kullanici adlari ketastirmasi
yapilmstir. Ornesin, “anadolu jet “ icin var oldgu tespit

edilmis 7 hesap icin manuel olarak sahte ve gercekgoldu
distinudlen hesaplar ile algoritmamiza gore gercek Jgesa

olarak dgerlendirilen hesaplarin katastirlmasinda 3 tane
bagarili, 4 tane bgarisiz sonu¢ oldtu gorulmitir. Bunun

anlami bizim yapfiimiz tahminler ile algoritmamiza gore

bakilan hesaplarin 3 tanesi ayni siniflandirmayarkgn, 4

tanesi farkll olarak dgerlendirilmistir. Diger kullanici adlari
icin de ilk deneylerde elde edilen daa sayisi ve yluzdesi
tabloda gorilmektedir.

Sonug TOPLAM
Hesaplar 1942
Bagaril 596
Basarisiz 1297
Silinen Hesaplar 49
Bagsari Yiizdesi 31,48%
27,99%

Tablo 6. Test 1 bsari sonucu

Tablo 6’da toplam 17 gercek kullanici adi icin tilem ve var
oldugu tespit edilen 1942 hesaldaha dnceden manuel olarak
deserlendiriimis siniflandiriimasi ile algoritmamiza gére elde
edilen siniflandiriimasi arasindaki dastirmanin test sonucu
gosterilmektedir. Bu test bizim ilk testimiz olmakbirlikte
%31,48 gibi bir bgari oranina sahiptir. Bari oranimizi
artirmak icin kriter puanlamamizda ggklikler yapilmistir.
Ornezin, ilk testimizde butun kriter skorlari igin poiit
skorumuz (+25) ve negatif skorumuz (0) olarak
degerlendiriimis ve bagari ylzdesi %31,48 olarak tespit
edilmistir. Ikinci testimizde ise kriter skorlarl igin pozitif
skorlarimiz ve negatif skorlarimizda gigklik yapiimis ve
basari yluzdemizin %48,75 olarak gletigi gorialmistir.
Bitin testler sonucunda elde gittiiz bagari sonucu ise
%94,26 olarak gorilmektedir. Uygulanan bitun &tz
icin kriterlerin toplam skorlarini gdsteren grafflekil 1'de
gorilmektedir.

100
M Test 1 Basari
0 orani
80 H Test 2 Basar
70 Orani
60 M Test 3 Basar
50 Orani
40 H Test 4 Basari
30 Orani
20 W Test 5 Basar
Orani
10
0 m Test 6 basari

Orani

Sekil 1. Tum testlerin sonuglari



5. Sonug ve Oneriler [7] Shasha Xie, Yang Liu, Huang,“Using Corpus And

Knowledge-Based Similarity Measure In Maximum Maaji
Bu calsmada daha once ulkemizde ¢fime nadir rastlanan Relevance For Meeting Summarization”.

bir calsma olan sahte hesap tespiti Uzerine uygulama

gelistirilmi s ve bgarili sonuclar elde edilstir. Gelistirilen ve  [8] Timothy J. Hazen, “Direct And Latent Modeling
uygulanan metotlar daha cok metin madegkilie sosyal Techniques For Compting Spoken Document Similarity”
aglarda hesap denetimi (zerine olktur. Metinler arasi

farkhhklari bulmak amaciyla kullanilan dizeltinzakligi ve

sezgisel ydntemlerin ve benzerlik derecesini bulmad

kullanilan kosinls  benzeginin  baanli olduzu

gozlemlenmitir. Karsilagilan bir zorluk, tdretilen kullanici

adlar1 ile hesaplarin vagini tespit ederken sosyalga

arayuzleri kullanildiinda istem request) limitine takildigi

gorulmigtdr.  Bu sorunu ¢6zmek icin araylzler yerine

HttpRequest yontemi kullanilgiive sorgu limiti busekilde

asllmistir.  Varhg tespit edilen hesaplarin icginin

incelenmesi sirasinda kriter puanlamasi testlerinagaril

oldugu ve uygun kriter puanlarinin tespit edgdi

gozlemlenmitir.

Ileride sahte hesap tespiti lizerine bu makalede laygn

yontemlerden farkh olarak daha gelis benzetme
algoritmalari ve makine gienmesi algoritmalari kullanilarak
daha begarili sonuclar elde edilebilir.

Tesekkdr

Bu calsma, TUBTAK TEYDEB tarafindan 7131134 nolu
proje numarasi ile desteklengtii.
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