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Ozetce

Metin damgalama, metinsel belgelerin igerik
bilgileri ve iyelik haklarmin giivenligini yonelik bir
dogal dil isleme konusudur. Bu c¢alisma Tiirkge
metinlere gizli bir kod, diger bir deyisle, metin
damgalama olanaklarini irdelemektedir. Bu amagla
bi¢imbilimsel ve sozdizimsel yap1 degisimleri, ve
esanlamli  sozciik ve  noktalama  isareti
degistokuslar1 denenmis, s6z konusu araglarin
basarimlar1 dl¢iilmiistiir.

Abstract

Text watermarking is a recent subject of natural
language processing aimed to the content security
and authentication information of the text
documents. This study explores possible text
watermarking tools for the Turkish language.
Various watermarking tools such as changes of
morphological and syntactic structures, and
swapping of synonyms and punctuations are
investigated and their relative performance
measured.

1. Giris

Cogulortam belgelerinin igine baska bir bilginin
saklanmas1 ve belgenin gizli damgalanmasi son
onyilda gézde arastirma alanlarindan biri olmustur.
Imge, video, audio, grafik, yazilim gibi belgelerin
damgalanmasi igin pekgok sayida yontem onerilmis
[1-3] ve bir kism1 da Internet ticaretini olanaklayan
algoritmalar olarak kabul gdrmistiir. Ancak dogal
dilde damgalama (DDD) alaninda ilgi yeni
uyanmaktadir [4-6]. DDD yontemleri, g¢ogulortam
belge damgalama araglarindan ¢ok farklidir.

DDD’nin amaci verili bir metinden bir takim
dilbilimsel yontemleri kullanarak farkli bir metin
yaratmaktir. Farkli metin yaratilirken gozetilmesi
gereken ¢ Ozellik soyle swralanir [4]: (1)
anlambilimsel tutarlilik, diger bir deyisle metnin
anlammda ayrimsanabilir bir anlam farkliliginin
yaratilmamis olmasi; (ii) dayamklilik, belge
iizerinde dogal metin isleme ya da damgayr yok
etme amaglh degisikliklere ragmen gomiilii mesajin
korunmasi; (iii) kapasite ve wuygulama alani
genisligi, metne yeterince uzun bir mesaj

gomebilme ve metnin tlrinden bagimsizca
damgalayabilme.

DDD’de metinde yaratilan her degisiklige karsilik
bir bit gémiilmiis sayilir. Ornegin, bir sozdizimi
aract olarak, tiimce yapisimi etkenden edilgene
¢evirdigimizde mantiksal “1” degerini, tersini
yaptigimizda ise mantiksal “0” degerini koymus
oluruz. Bir sozlikkbilim araci olarak bir sodzciigiin
bir esanlamlisi 1, digeri ise 0 olarak kurala baglanir.
Daha c¢ok esanlamli olabildiginde, mesela 4
esanlamli sozciigii 00, 01, 10 ve 11 oOriintiilerine
kars1 diigiirmek miimkiindiir.

Bu calismada Tiirkge i¢in dogal dilde damgalama
araglar1 irdelenecek ve bir Ornek metin (Altan
Oymen 25.12.2005 Radikal) iizerinde smanacaktir.
Bildirinin amaci bu alanda ilk aginsayici irdelemeyi
yapmak ve DDD’nin Tiirk¢e i¢in de olabilirligini
smnamaktir.  Bildirinin 2. Bolimiinde metin
damgalama araglar1 gézden gegirilecek, 3. Boliimde
ornek metin iizerinde deneme ornekleri verilecek ve
4. Boliimde de sonug ve vargilar tartigilacaktir.

2. Metin damgalama araclan

Metin damgalama i¢in metin igerisine 6zgiin metnin
anlambilimsel yapisina zarar vermeyecek nitelikteki
degisimleri yaratabilen baglica dilbilimsel araglar
sOyle siralanir:

2.1. Bicimbilimsel araclar

Tiirkge’de bi¢imbilim ve sbézdizimin birbirinden
kesin ¢izgilerle ayrilamamasi nedeniyle ¢alismada
kullanilan bigimbilimsel araglar ‘ek diisirme’ ve
‘ek saklama’ ile siirlandirilmistir. Asagidaki 6rnek
(1) Tiirkge’deki ek diisiirme ve ek saklama islemini
gostermektedir.

Ornek 1:

Ek saklama | selam-lar-im-1 ve sevgi-ler-im-i

Ek diisiirme | selam-@-0-0 ve sevgilerimi

Yukaridaki ornekte gosterilen bigimbilimsel arag
dilsel yapida herhangi bir anlam degisikligine yol
agmamaktadir. Onerilen diger bigimbilimsel
araclar aslinda s0zdizim igersinde
degerlendirilebilir. Nitekim, [eylem+et-/isim+cl+ol-
(yardim et-/yardimci ol-)] ya da [-slz/olmadan
(yardimsiz/yardim olmadan)] degisimleri basta




bi¢cimbilimsel olarak almmisti, ancak sonradan
s0zdizim igersinde incelemesi daha uygun bulundu.
2.2. Sozdizimsel araclar

Tiirkge’deki anlamca birbirine benzer sézdizimsel
yapilarin ¢esitlilik gostermesi metin damgalama
icin 6nemli Olgiide firsatlar yaratmaktadir. Etken-
edilgen cat1 degisimi, yan tiimce degisimi, birlesen
0ge degisimi, ortag yapilar1 degisimi, sozciik diizeni
degisimi, Ozne-yiikklem yer degisimi  gibi
sozdizimsel araglar Tiirkge metin damgalamada
kullanilabilir. Asagidaki Tablo 1’de bu araglar i¢in
birer 6rnek verilmektedir.

Tablo 1: Sézdizimsel degigim ornekleri

Arag Ornek
Etken-edilgen | Isciler kum-u tasih - Kum
cat1 degisimi tagindi
Birlesen  6ge | Ogretmenler ve oOgrenciler —>
yer degisimi Ogrenciler ve dgretmenler
Ozne-yiiklem Calismanin temel savi budur >
yer degisimi Bu ¢alismanin temel savidir.
Orta¢ yapilart | Ne diisiiniiyorum biliyor musun?
degisimi diye  baglayan  konugmamin

devamini dinlememissin >

Ne diisiiniiyorum biliyor musun?
diye basladigim konusmamin
devamini dinlememigsin.

Yan timce | “500 bin dolayinda” dedi. >

Tablo 2: Esanlamli degistokus érnekleri

Sozciik tiirii | Sozcilk Esanlamh
Ad Hal Durum
Sifat Memnun | Hosnut
Eylem Izlemek | Seyretmek
Baglac Ama Fakat
Zarf Mutlaka | Kesinlikle
Belirteg Beraber Birlikte

Es anlamli degistokuslarinda aday sozciigiin
rastlanma sikligt gozoniinde bulundurulur. Es
anlamli degistokusundaki isleklik, aday sozciigiin
sozcik dagarcigindaki rastlanma sikligt  x
degistokus basar1 olasiligt degerine baghdir.
Degistokus edilebilir dagarcik ise rastlanma olasilik
toplamlarmin, s6zgelimi %p olana degin yeni aday
sozciiklerin kullanilmasi ile olusturulur.

2.4. Noktalama isaretleri degisimi

Metin damgalama igin kullanilabilecek bir diger
ara¢ noktalama isareti degisimidir. Calismada
virgiil, ii¢ nokta ve tirnak isareti gibi dilsel yapinin
anlamsal biitiinliigiini bozmayacak noktalama
isareti degisimleri kullanilmustir. Ornek (2) bir
noktalama isareti degisimini 6rneklemektedir.

Ornek 2:

degisimi 500 bin civarinda oldugunu
sOyledi.

Sozciik diizeni | Biraz da sikilmigsin sohbetimden

degisimi >

Biraz da sohbetimden sikilmigsin

Tiirk¢e metin belgelerinde kullanilabilecek araglar
arastiran bu ¢alismal|,] tic 6nemli sonuca ulagmistir.

Tiirk¢e metin belgelerinde kullanilabilecek araglari
arastiran bu ¢alisma| | iic 6nemli sonuca ulagmistir.

Bu sozdizimsel yapir degisimleri tiimcenin 6zgiin
yapisin1 bozmamakta, tlimceye de anlam agisidan
bir zarar vermemektedir.

2.3. Esanlamh sozciik degistokusu

Esanlamli sozciik degistokusu diger diller igin
siklikla kullanilan araglardan biridir. Tiimcenin
sozdizimsel yapisinda herhangi bir degisiklige
neden olmamasi, bu aracmm  kullanimimm
kolaylastirmaktadir. Tiirkce’de Esanlaml
degistokusu Ingilizce gibi dillerdekinden ¢ok daha
kisith bir gekilde ortaya ¢ikmaktadir. Bu kisitlilik
durumunu Tirk¢e’deki anlamca benzer sozciikler
arasindaki kiiciik kullanim farklarmm dilsel yapinin
anlammin degisen oranlarda bozulmasma neden
olmasiyla aciklayabiliriz. Ornegin, ‘kesin’ sifat1 igin
bulunan karsiliklardan biri olan ‘belirgin’ “bizim
kesin/belirgin  bir ayriligimiz var” tiimcesinde
anlami etkilemezken, ‘kesin bir karar verdik”
tiimcesinde anlamu etkilemektedir. Hem Esanlaml
dagarcigmim g¢ok kisithi olmasini géz oniine alarak,
hem de yukarida deginilen esanlamlinin yol agtig1
dilsel degisiklikten kaginmak kosuluyla ad, sifat,
belirteg, baglag ve eylem gibi degisik sozciik
tirlerine ait Esanlamli sozciik degistokusu da bir
metin damgalama araci olarak kullanilmistir.

Tiirk¢e’nin yazim kurallarina gore 6znelerden sonra
virglil kullanilmasina karsgin  virgiilli ya da
virgiilsiiz yazim tiimcenin anlaminda genellikle
biiyiikk degisikliklere neden olmaz. Yukaridaki
ornegin de gosterdigi gibi iki tiimce anlamca
birbirine estir. Tablo 3’te noktalama isaretleri
degisimlerine ait 6rnekler gosterilmistir.

Tablo 3: Noktalama isaretleri degisimleri

Noktalama | Ornek

isareti

Virgiil Diyelim ki kapt c¢alimis [,]
sohbete gelmigsin >
Diyelim ki kap1 ¢alimis [] sohbete
gelmigsin

Tirnak Yabanct  oldugunuzu hissedip

Isareti mutlaka "hos geldin" derler.—>
Yabanct oldugunuzu hissedip
mutlaka [‘]hos geldin[’] derler.

Ug nokta Evimiz uzak sehirlerde [...]
Evimiz uzak sehirlerde [.]

3. Damgalama Deneysel Calismalar:

Bu bélimde metin damgalama araglarmmn Altan
Oymen’in 25.12.2005 tarihli Radikal



Gazetesi’ndeki yazisindan olusan derlem iizerinde
denenmesi  sonucu elde edilen  bulgular
ozetlenmektedir.

3.1. Derlem:

Sozkonusu  yazi  toplam 131 tiimceden
olusmaktadir. Yazidaki sozciik sayisi ise 1061°dir.
Ormnek deneylerde kullanilan ana derlem bu olsa da,
calisgmanmn arka planinda baska derlemler de
kullanilmistir. 179.817 sozciikten olusan 2005 yili
TBMM tutanaklari, 192.87 sozciikten olusan
13.10.2005 tarihli Radikal 2 gazetesi, 950.000
sozciikten olusan Pusula Yaymnevinin bilgisayar ve
roman kitaplar1 ve 11.000.000 sozciik iceren
degisik gazetelerden elde edilmis derlem bunlar
arasmdadur.

3.2. Sozdizimsel araglar:

Sozdizimsel araglarin  kullanildigi 1. deneyde
yazidaki ilk 100 tiimce igin, sozciik diizeni, yan
tiimece, Ozne-yliklem, etken-edilgen cati, ortag eki
ve birlesen 6ge degisimi olmak iizere 6 kategoride
toplam 209 ‘sozdizimsel yap1’ degisimi yapilmus,
yapilan  degisimlerde  tiimcedeki ifadenin
anlambilimsel ve pragmatik agidan  zarar
gormemesi dikkate alinmigtir. Deneye iliskin
bulgular Tablo 4’te 6zetlenmistir.

Tablo 4: Sézdizimsel ara¢larin bagarist

Degisim tiirii Rastlama | Basar1 | Basan
sikhig sayis1 | yiizdesi

Sozciik diizeni 102 102 %100

Yan tiimce | 12 6 % 50

degisimi

Ortag eki degisimi | 1 1 %100

Birlesen oge | 11 10 % 91

degisimi

Ozne-yiiklem 9 9 %100

degisimi

Etken-edilgen ¢att | 67 67 %100

Toplam 202 198 % 98

Tablo 4’ten anlasilabilecegi gibi sozdizimsel
araglarm kullanilma sikligi oldukga yiiksektir
(timce basina ortalama 2 sdzdizimsel degisim). Bu
yap1 degisimleri 0Ozglin yapiyt bozmamakta,
timceye de anlam agisindan  bir  zarar
vermemektedir. Sodizimsel araglarn  basarisiz
oldugu durumlar daha ¢ok yan tlimce
degisimleridir. Ornegin, “"Bir ihtivacin var mi?"
derler. 2 Bir ihtiyacimiz olup olmadigin sorarlar.’
gibi bir yan tiimce tiirii degisimi anlam ve yapi
yoniinden tlimceye bir zarar vermezken, ayni tiir
degisim “...mutlaka "hos geldin" derler—>...mutlaka
hosgeldigimizi ~ séylerler...” gibi bir yapida
uygulanamamaktadir.

3.3. Esanlamh sozciik degisimi:
Esanlamli sozciik degisimi icin ad, sifat, eylem,
zarf, bagla¢ ve edat olmak iizere 6 farkli sozciik

tiri irdelenmistir. Esanlamli degisim deneyinde
derlemin ilk 100 tiimcesi i¢im toplam 142 esanlaml
sozcik degisimi yapilmistir. Deneyin sonuglari
Tablo 5°te 6zetlenmistir.

Tablo 5:Esanlamh sézciik degisimi bagarisi

Sozciik Degisim Basarili Basar1 %
tiiri sayis1 degisim

Ad 59 58 % 98.5
Sifat 19 19 % 100
Eylem 19 19 % 100
Baglag 16 16 % 100
Zarf 13 13 % 100
Edat 16 16 % 100
Toplam 142 141 % 99,9

Tablo 5‘ten de anlasildigi gibi esanlamli sozciik
degisimi her zaman  basarili olamamaktadir.
Basarisiz sonug¢ doguran esanlamli adaylarimin ya
birden fazla anlami vardi ya da esanlamlilarin
arasinda metne bagl kiiciikk anlambilimsel ve
kullanim farklar1 bulunmaktaydi. Ornegin, /zaman-
vakit] es anlamli degistokusunda metin igersinde
farkli  egilim orataya c¢ikmustir.  ‘..geldigi
zaman—>...geldigi vakit’ degisimi basarili (anlam
degismemekte) iken yapildigi  zamamn
ozeliklerini... —>..yapildigi vaktin ozelliklerini...’
degisimi basarisiz (anlam degismekte) olmustur.

3.4. Noktalama isaretleri degisimi:

Yazida gecen ilk 100 tiimce igin toplam 91
noktalama isareti degisimi yapildi. Degisim igin
kullanilan noktalalama igaretleri ii¢ nokta, virgiil ve
tirnak igaretlerinden olugsmaktadir. Asagidaki Tablo
6’da noktalama isaretleri degisimine ait bulgular
yer almaktadir.

Tablo 6:Noktalama isareti degisimi basarist

Noktalama | Degisim Basar1 | basan
tiirii sayis1 sayis1 %
Virgiil 64 57 % 89
Uc nokta 13 13 % 100
Tirnak 14 13 % 93
isareti

Toplam 91 83 % 91

Noktalama isaretlerindeki basarisizlik durumu en
¢ok virgiil/@ degisimlerinde ortaya ¢ikmistir. Bu
durum virgiiliin Tirk¢e yazimda bir ¢ok islevi
olmasindan kaynaklanmaktadir. Kimi islevler
virgiilin  kaldirilmasma izin  verirken, kimi
kullanimlar aksi yonde egilim gostermektedir.
Ornegin “...gittigimiz kahvalti salonunun resmi
adif,] 'Konak Kahvalti Salonu'ydu.’ timcesindeki
ozneden sonra kullanilan virgiil kaldirilmaga izin
vermekte, bir bagka deyisle tiimcenin anlaminda bir
degisime neden olmamaktadir. Ancak, ‘Aslinda
'lokanta' demek yanlis[,] Van'daki adlar 'kahvalti



salonu'dur.” timcesindeki iki Onerme giicli olan
obegi birlestiren virgiiliin kaldirilmast miimkiin
degildir, bir baska deyisle tliimcenin anlanm
bozulmaktadir.

3.4. Bicimbilimsel yap: degisimleri:

Bicimbilimsel araglarm kullanildigr deneyde soz
konusu yazida gegen ilk 100 tiimce kullanilmustir.
Bu 100 tiimce i¢in toplam 11 bigimbilimsel arag
degisimi yapilmistir. Bu degisimlere ait bulgular
asagidaki Tablo 7°de 6zetlenmistir.

Tablo 7: Bicimbilmsel araglar

Bicimbilimsel | Degisim Basan1 | basari
arag tiirii sayisl sayisl1 %

Ek saklama 5 5 % 100
Ek diisiirme 6 5 % 83,5
Toplam 11 10 % 91

Bigimbilimsel araglarin rastlanma siklig1 az olsa da
basar1 oranlar1 yiiksektir. Bu aracin basarisiz oldugu
durum ikinci bdlimde 6rnegi verilen ek diislirme
yapisidir. Ornegin, “..Van Kalesimi ve civarin
tavsiye ederim. = Van kalesi ve civarini tavsiye
ederim.’ degisimi higcbir sorun olusturmazken,
‘Icinde 12 mezar odasi, bir agik hava mabedi ve
civi yazili kitabeleri...” 2 ‘Icinde 12 mezar oda, bir
acik hava mabet ve ¢ivi yazili kitabeleri..” degisimi
miimkiin goziikmemektedir.

4. Deney Sonuclar1 ve Tartisma

Tablo 8 tiim deneylerin sonucunu gostermektedir.
Deneylerde kullanilan DDD araglarinin basarilari
birbirlerine yakin c¢ikmistir. Ancak deneylerde
kullanilan araglarn rastlanma sikliklart farkl
ozellikler gostermektedir. Buna goére, en sik
rastlanan DDD araci s6zdizimsel yapr degisimleri
arasindan sozciik diizeni degisimidir. Sozciik
diizeni degisimi tiimce basina ortalama 1 sikliginda
gergeklesebilirken, ikinci en sik  rastlanan
sozdizimsel degisim oran1 olan etken-edilgen
degisimi tlimce bagina ortalama 0,67 sikliginda
gergeklesebilmektedir. Sozdizimsel  araglarin
timiinii g6z oniline aldigimizda bu degerin tiimce
basina ortalama 2 oldugunu goriiriiz.

Sozdizimsel araglardan sonra e¢ ¢ok rastlanan
degisimi es anlamli degistokuslari olusturmustur.
Ancak, sadece bir kategorideki (ad) es anlamli
degistokusu 0,5 siklik  degerinin  iizerinde
gergeklesmistir.  Diger es anlamli  degistokus
kategorilerinin basar1 oranlar1 yiiksek olsa da
rastlanma sikliklart diigiiktiir. Noktalama isaretleri
degisiminde de sadece virgiil degisimi 0.5 siklik
degerinin  iizerinde  gergeklesmistir.  Diger
noktalama isareti degisimi kategorileri ise basari
oranlar1 yiiksek olsa da diisiik siklik degerleriyle
ortaya cikmistir. Bigimbilimsel araglarinda ayni

sekilde, bagar1t oranlar1 yiiksek olsa da rastlanma
degerleri diisiiktiir.

Tablo 8: Tiim Sonuglar

50 tiimce 100 tiimce
degisim Bagsa | basa | basa | basa
rili risiz | ril risiz

Noktalama Virgiil / O 22 4 57 7
isareti U¢ nokta /|5 0 13 0
degisimi tek nokta

Cift turnak /| 7 0 14 1

tek tirnak
Sozdizimsel Sozciik 49 0 102 0
yapi degisimi diizeni

Ozne-yiiklem | 6 0 9 0

Ortag eki 0 0 1 0

Etken /| 42 0 67 0

edilgen yapi

Yan  tiimce | 1 5 12 6

tiirii

Birlesen 6ge | 4 0 10 1
Bicimbilimsel | Ek diisiirme 1 0 5 1
degisimler Ek saklama 3 0 5 0
Esanlamh Ad 18 0 58 1
sozeiik Sifat 11 0 19 0
degisimi Eylem 10 0 19 0

Baglag 8 0 16 0

Zarf 6 0 13 0

Edat 6 0 16 0

Tiirkge metin belgelerindeki DDD olanaklarini
sinayan bu agmnsayict c¢aligma Tirk¢e igin bit
gdmme esasmna dayali bir DDD modelinin
gergeklestirilebilirligini tartismis, konu {izerinde
yapilacak ileriki ¢aligmalar ig¢in bir temel
olusturmagi amaglamustir.
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